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Résumé du projet

Le projet vise a déployer et gérer des services de téléphonie et visioconférence basés
sur Asterisk, un serveur de communication. |l est organisé en dix étapes clés, commen-
cant par l'installation d'Asterisk sur une machine virtuelle avec la distribution Alpine.
Ensuite, deux téléphones IP sont configurés pour tester les communications vocales.
L'administration d'Asterisk est rendue accessible via une interface web développée sur
un serveur Apache ou NGINX. La communication voix est réalisée grace a la librairie
sip.js et des tests sont effectués avec Wireshark. Les étapes suivantes intégrent la vidéo,
une messagerie instantanée, et un portail web de visioconférence. Un audit de sécurité est

ensuite réalisé, suivi de la mise en place de solutions pour sécuriser les échanges avec TLS.

The project aims to deploy and manage telephony and video conferencing services
based on Asterisk, a communication server. It is organized in ten key steps, starting with
the installation of Asterisk on a virtual machine with the Alpine distribution. Then, two
IP phones are set up to test voice communications. Asterisk administration is accessible
via a web interface developed on an Apache or NGINX server. Voice communication is
done with the sip.js library and tests are performed with Wireshark. The following steps
include video, instant messaging, and a web-based videoconferencing portal. A security
audit is then carried out, followed by the implementation of solutions to secure exchanges
with TLS.
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1 Déployer un serveur Asterisk sur une machine vir-

tuelle avec la distribution Alpine

Pour installer Asterisk, nous devons télécharger |'archive depuis le dépdt officiel :

Alpine Linux 1

wget https :/ /downloads.asterisk.org/pub/telephony /asterisk /asterisk-
20.11.0.tar.gz
tar -xvzf asterisk-20.11.0.tar.gz

Puis éxécuter le script d'installation dans le dossier décompessé, et éxécuter le menu
d'installation, permettant de définir I'ensemble des modules et codecs a installer avec

Asterisk :

Alpine Linux 2

./configure

make menuselect

Figure 1 — make menuselect
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Figure 2 — make menuselect pour les codecs

Figure 3 — make menuselect pour la langue

[l ne reste plus qu'a lancer l'installation :

Alpine Linux 3

./configure

make install

Pour démarrer le service Asterisk et le démarrer au démarrage de la machine, nous

utiliserons OpenRC.



SAE5.ROMO3 : Déployer et gérer un service ROM 4

Alpine Linux 4

Pour démarrer le service

rc-service asterisk start
Pour ajouter le service au démarrage

rc-update add asterisk

Nous pouvons vérifier également son status :

Alpine Linux 5

rc-service asterisk status

rt-mu:"# rc-service asterisk start
= Caching service dependencies ...

= Starting asterisk PBX (as asterisk) ...
rt-mu:"# rc-service asterisk status
»* status: started

Figure 4 — rc-service asterisk status
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2 Connecter deux téléphones IP (FANVIL et CISCO)

sur le serveur tester la communication en mode voix

2.1 Configuration de sip.conf et extensions.conf pour les comptes

et numérotations

Maintenant, nous pouvons configurer les deux principaux fichiers d'Asterisk, /etc/as-

terisk/sip.conf et /etc/asterisk/extensions.conf :

GHU nano 5.9 setcrasteriskssip.conf

ype=friend
host=dynamic
secret=admin
ontext=internal

Figure 5 — sip.conf

GHU nano 5.9 retocrasteriskrextensions  conf
[internall
exten => 1001,1,Dial(SIP/cisco)
exten => 1002,1,Dial(SIP-/fanuil)

Figure 6 — extensions.conf

Et redémarrer le service Asterisk pour appliquer les modifications :

Alpine Linux 6

Pour redémarrer le service

rc-service asterisk start

2.2 Téléphone Fanvil & Cisco

Pour connecter le téléphone Fanvil, il suffit de se rendre sur son interface web (le
login et mot de passe sont par défaut admin/admin). Sur I'interface web, dans la section

Ligne, il faut remplir les champs suivants :
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Fanvil

X3SIX3SP

Plan d'appel

Default password is in use. Please change!

(admin)

Paramétres de base

SIP HotSpot

Raccrocher

» Systéme
+ Réseau
Paramétres de base >>
Etat de la ligne Enregistré Activer (]
Mom dutilisateur © nNom dauthentification (]
» Paramétres téléphone Affichage du nom © Mot de passe d'authentification (7]
Ream 1@ severnam o
b [IITIEL SIP Server 1 SIP Server 2
Adresse du serveur Proxy SIP © Adresse du serveur Proxy SIP e
b WEDEDETS Part serveur Proxy SIP © Port serveur Proxy SIP (7]
Protocole de transport (7] Protocole de transport (7]
* Touche de fonction Expiration de Fenregistrement sgconne (] Expiration de Fenregistrement Seconne (7]
Adresse du Proxy de sortie [ | @ BackupProxy Server Address e
Port du Proxy de sortie © Backup Proxy Server Port (7]
Nom d'authentification I:l (7]
Mot de passe d'authentification |:| (7]

Figure 7 — Configuration du téléphone Fanvil via son interface Web

Les champs Nom d'’utilisateur, Nom d’authentification doivent étre rempli par le nom
d'utilisateur associé, de méme pour le mot de passe.

Les champs Server Name, Adresse du serveur proxy SIP correspondent a I'adresse
du serveur Asterisk.

Le statut Enregistré prouve du bon fonctionnement.

Pour connecter le téléphone Cisco, il faut mettre en place un serveur TFTP :

Alpine Linux 7

apk add tftpd-hpa

Et éditez le fichier de configuration /etc/conf.d/in.tftpd :
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Alpine Linux 8

TFTP_USERNAME="tftp"
TFTP_DIRECTORY="/srv/tftp"
TFTP_ADDRESS="0.0.0.0 :69"
TFTP_OPTIONS="-secure"

Et démarrer le service :

Alpine Linux 9

rc-service in.tftpd start

Sur le téléphone Cisco, il faut le réinitialiser et renseigner |'adresse IP du serveur
TFTP :

Alpine Linux 10

12345678904

Pv4 Setup (9 items)

e "ESGT@ TT 15.25 '—"
EATFTP Server 2: None
CMDHCP Address Released: No

Apply Revert

Figure 8 — Renseigner I'adresse du serveur TFTP
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Maintenant, il faut éditer le fichier de configuration a envoyer au téléphone. Le fichier
peut se nommer de deux manieres : SEP<OMAC>.cnf.xml ou XMLDefault.cnf.xml, et

les grandes lignes a modifier :

Alpine Linux 11

<proxy>10.15.251.26< /proxy>
<port>5060< /port>
<authName>Cisco< /authName>
<authPassword >admin< /authPassword >

Sur Wireshark, nous visualisons bien I'enregistrement :

[ [(rep orfsip) -
No. Time Source Destination Protocol Length Info =]

70 14.071444849 10.16.19.86 .18. SIP/SDP 1191 Request: INVITE sip:1002@18.16.19.80 |
7114.071641446 108.16.19.80 10.16.19.86 SIP 631 Status: 401 Unauthorized |
72 14,076858437 10.16.19.86 10.16.19.80 SIP 407 Request: ACK sip:1002@10.16.19.80 |
73 14.076926933 10.16.19.86 10.16.19.80 SIP/SDP 1355 Request: INVITE sip:1002§1©.16.19.80 |
74 14.078282425 10.16.19.88 10.16.19.86 SIP 609 Status: 186 Trying |
75 14.080204349 10.16.19.88 18.17.1.10 SIP/SDP 967 Request: INVITE sip:Fanvil@10.17.1.18:5783 |
76 14.105872896 10.17.1.10 10.16.19.86 SIP 397 Status: 100 Trying |
78 14.371643391 16.17.1.10 10.16.19.86 SIP 525 Status: 180 Ringing |
79 14.371266525 18.16.19.80 10.16.19.86 SIP 625 Status: 180 Ringing |
93 17.031184313 18.17.1.18 16.16.19.86 SIP/SDP 867 Status: 280 OK (INVITE) |
94 17.031491819 10.16.19.80 10.17.1.18 SIP 451 Request: ACK sip:Fanvil@1e.17.1.18:5783 |
95 17.831752913 10.16.19.80 10.16.19.86 SIP/SDP 1628 Status: 200 0K (INVITE) |
98 17.836207251 18.16.19.86 10.16.19.88 SRTP 224 PT=ITU-T 6.711 PCMU, SSRC=8x7B9C4BBD, Seq=16186, Time=160, Mark
99 17.836362631 18.16.19.80 18.17.1.18 RTP 214 PT=ITU-T 6.711 PCMU, SSRC=8x629F218B, Seq=1948, Time=166

186 17.838358775 16.16.19.86 16.16.19.88 SIP 383 Request: ACK sip:1002816.16.19.80:5068 |

105 17.056289970 190.16.19.86 10.16.19.80 SRTP 224 PT=ITU-T 6.711 PCMU, SSRC=8x7B9C4BOD, Seq=16187, Time=320

186 17.056458584 19.16.19.80 10.17.1.10 RTP 214 PT=ITU-T 6.711 PCMU, SSRC=8x629F218B, Seq=1949, Time=320

1A7 17 ATAS14241 1A 1/ 19 AR 1A 1A 19 RA SRTP 274 PT=TTII-T & 711 PCMII SSRC=AYTRACARAN Sen=1R1AR Time=4ARA v

Figure 9 — Requéte REGISTER du téléphone Cisco

2.3 Mise en place des boites vocales

Pour mettre en place des boites vocales, cela se passe dans les fichier /etc/asterisk/-

sip.conf, /etc/asterisk/voicemail.conf & /etc/asterisk/extensions.conf :

Pour /etc/asterisk/sip.conf :
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Alpine Linux 12

[cisco]

type=friend
host=dynamic
secret=admin
context=internal
mailbox=10010@default
[fanvil]

type=friend
host=dynamic
secret=admin
context=internal
mailbox=1002@default

Pour /etc/asterisk/extensions.conf :

Alpine Linux 13

[internal]

exten => 1001,1,Dial(SIP/cisco,5)

exten => 1001,n,Voicemail(1001@default,u)

exten => 1001,n,Hangup()

exten => 1002,1,Dial(SIP /fanvil,5)

exten => 1002,n,Voicemail(1002@default,u)

exten => 1002,n,Hangup()

exten => 888,1,VoiceMailMain($CALLERID(nom)@default)

Pour /etc/asterisk/voicemail.conf :

Alpine Linux 14

[default]
1001 => 0000,cisco
1002 => 0000, fanvil

Pour chaque extension, si |'utilisateur ne répond pas apres 5 secondes, |'appel est

redirigé vers la boite vocale.
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2.4 Echange entre les deux téléphones

Lors d'un échange entre deux téléphones, sur Wireshark, nous avons bien les trames
SIP Invite, Ringing, et Bye qui permettent d'établir un appel, ainsi que les trames RTP
et SRTP pour le transport de la voix.

[ [{rtp orlsip) - ©
No. Time Source Destination Protocol Length Info

.871444849 3. .18 . . .80 SIP/SDP 1191 Request:
7114.071641446 10.16.19.88 10.16.19.86 SIP 631 Status: 401 unauthorized |
72 14.076858437 10.16.19.86 10.16.19.80 SIP 407 Request: ACK sip:1002§10.16.19.80 |
73 14.876926933 18.16.19.86 16.16.19.80 SIP/SDP 1355 Request: INVITE sip:1682§10.16.19.88 |
74 14.078282425 10.16.19.80 10.16.19.86 SIP 689 Status: 180 Trying |
75 14.080204349 10.16.19.80 10.17.1.10 SIP/SDP 907 Request: INVITE sip:Fanvil@10.17.1.10:5703 |
76 14,.105872896 10.17.1.18 16.16.19.860 sSIP 397 Status: 100 Trying |
78 14.371043391 10.17.1.18 16.16.19.80 sSIP 525 Status: 180 Ringing |
79 14.371268525 16.16.19.88 18.16.19.86 SIP 625 Status: 188 Ringing |
93 17.631184313 10.17.1.18 16.16.19.86 SIP/SDP 807 Status: 280 0K (INVITE) |
94 17.031491619 10.16.19.80 16.17.1.18 sSIP 451 Request: ACK sip:Fanvil@1e.17.1.18:5783 |
95 17.031752913 10.16.19.88 18.16.19.86 SIP/SDP 1028 Status: 280 OK (INVITE) |
98 17.0362087251 16.16.19.86 18.16.19.86 SRTP 224 PT=ITU-T 6.711 PCMU, SSRC=0x7B9C4BBD, Seq=16106, Time=166, Mark
99 17.036362631 10.16.19.808 16.17.1.16 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x629F218B, Seq=1948, Time=166
100 17.938358775 10.16.19.86 19.16.19.860 SIP 383 Request: ACK sip:1002@16.16.19.80:5060 |
185 17.856289970 10.16.19.86 10.16.19.80 SRTP 224 PT=ITU-T 6.711 PCMU, SSRC=8x7B9C4BOD, Seq=16187, Time=320
186 17.856458584 10.16.19.88 16.17.1.10 RTP 214 PT=ITU-T 6.711 PCMU, SSRC=0x629F218B, Seq=1949, Time=320
1A7 17 ATAR514241 1A 1R 19 AR 1A 1R 19 RA SRTP 224 PT=TTI-T & 711 PrMIl  SSRO=AY7RACARAN  Sen=1R1AR  Time=4RA =

Figure 10 — Trame Wireshark d'une échange entre deux téléphones prt. 1

e
[ (rep or sip) -|lo
No. Time Source Destination Protocol Length Info =

1787 25.413981324 18.16.19.80 10.16.19.86 SRTP G.711 PCMU, SSRC=0x7D64345F, Seq=8150, Time=1112042336

1788 25.417037698 10.16.19.86 10.16.19.80 SRTP G.711 PCMU, 6525, Time=67200

1789 25.417122808 10.16.19.80 16.17.1.18 RTP G.711 PCMU, 367, Time=67200

1790 25.433820315 10.17.1.10 10.16.19.80 RTP 6.711 PCMU, 1502, Time=1112042497

1791 25.434017152 16.16.19.80 10.16.19.86 SRTP 224 PT=ITU-T G.711 PCMU, SSRC=8x7D64345F, Seq=8151, Time=1112842496

1792 25.437532251 10.16.19.86 10.16.19.80 SRTP 224 PT=ITU-T G.711 PCMU, SSRC=0x7B9YCABBD, Seq=16526, Time=67360

1793 25.437623890 10.16.19.80 10.17.1.18 RTP 214 PT=ITU-T G.711 PCMU, SSRC=8x629F218B, Seq=2368, Time=67360

1794 25.453909877 10.17.1.18 10.16.19.86 RTP G.711 PCMU, 15603, Time=1112842657

1795 25.454842225 16.16.19.80 10.16.19.86 SRTP G.711 PCMU, 152, Time=1112042656

1796 25.457589256 16.16.19.86 16.16.19.88 SRTP G.711 PCMU, 6527, Time=67520

1797 25.457668992 10.16.19.80 10.17.1.18 RTP 214 PT=ITU-T G.711 PCMU, SSRC=8x629F218B, Seq=2369, Time=67520

1799 25.460843215 10.17.1.18 10.16.19.86 SIP 451 Request: BYE sip:Ciscof16.16.19.80:5860 |

1860 25.461081006 10.16.19.80 18.17.1.18 SIP 520 Status: 200 OK (BYE) |

1801 25.4615604838 16.16.19.80 10.16.19.86 SIP 654 Request: BYE sip:Cisco@18.16.19.86:59413;0b |

1882 25.461915257 16.16.19.86 16.16.19.86 SIP 339 Status: 200 OK (BYE) |

1808 25.582954789 10.16.19.80 10.17.1.10 SIP 619 Request: OPTIONS sip:Fanvil@1e.17.1.10:5783 |

1809 25.616371533 19.17.1.18 10.16.19.80 SIP 563 Status: 200 OK (OPTIONS) |

Figure 11 — Trame Wireshark d’'une échange entre deux téléphones prt. 2
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3 Accéder a I'administration d’Asterisk via son ser-
veur HTTP

Pour administrer Asterisk grace a son serveur HTTP, il faut pour cela installer le

framework Asterisk GUI, et, il y a plusieurs parametres a prendre en compte :

— La version d'Asterisk, au minimum 1.4
— L'adresse IP souhaité
— Le port souhaité

— L'utilisation que I'on souhaitera en faire : HTML, CSS, Javascript, etc...

Alpine Linux 15

Pour connaitre la version d’Asterisk

asterisk -r

La version Asterisk installé est la 18.2.2

Plusieurs composants représentent Asterisk GUI :

— Asterisk Manager Interface
— AJAM et Javascript

— Gestionnaire via HTTP et le serveur web Asterisk

Pour commencer, téléchargeons le code source :

Alpine Linux 16

Ensemble d'outils nécessaires pour compiler des logiciels a partir de leur code
source

apk add build-base

Pour gérer les dépbts Git

apk add git

Cloner le dépét

git clone ://github.com/wardmundy /asterisk-gui-2.0.git asterisk-gui

Et installons le code source :
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Alpine Linux 17

Se déplacer dans le dépét

cd asterisk-gui

Lancer le script de configuration

./configure

Copier les fichiers compilés dans les répertoires systéme appropriés
make install

Vérifier que la configuration a été correctement définie

make checkconfig

Passons a la configuration des fichiers /etc/asterisk/http.conf et /etc/asterisk/ma-
nager.conf.

La configuration du serveur Web Asterisk pour traiter les requétes comporte plusieurs
étapes simples.

Dans le fichier /etc/asterisk/http.conf :

Alpine Linux 18

[general]

enabled = yes

enablestatic = yes

webenabled = yes

bindaddr = 0.0.0.0

bindport = 8088

prefix = asterisk

redirect = / /asterisk/static/config/index.html
httptimeout=600

[postmappings]
backups=/var/lib/asterisk /gui_backups
moh=/var/lib/asterisk/moh

Maintenant, le fichier /etc/asterisk/manager.conf sert a la gestion des droits et a la
création des profils utilisateurs, il permet notamment de définir les actions possibles par

utilisateur, pour cela :
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Alpine Linux 19

[general]

enabled = yes
port = 5038
bindaddr = 0.0.0.0
bindport = 8088

webenabled = yes

[admin]
secret = progtr00
read = system,call,log,verbose,agent,user,config,dtmf,reporting,cdr,dialplan

write = system,call,agent,user,config,command,reporting,originate, message

Pour que le GUI accede au dossier, il faut attribuer les droits suivants :

Alpine Linux 20

chown asterisk :asterisk /etc/asterisk/extensions.conf

chmod 664 /etc/asterisk/extensions.conf

chown -R asterisk :asterisk /var/lib/asterisk/static-http/config/
chmod -R 775 /var/lib/asterisk/static-http/config/

Nous pouvons redémarrer le service :

Alpine Linux 21

rc-service asterisk restart

Vérifions maintenant dans le nagivateur (http ://localhost :8088) :
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(® Asterisk Configuration % | +

« - C

Please login

O 8 10.15.251.24:8088/asterisk/static/config/index. html

Password:

Login

Welcome to the Asterisk™ Configuration Panel

Asterisk™ Configuration Engine

Figure 12 — Interface de connexion GUI Asterisk

Une fois connecté, |'interface d'administration permet de gérer le dialplan, les logs,

d'ajouter des extensions, de créer des salles de conférences, des boites vocales, et toute

choses réalisables avec Asterisk.

() Asterisk Configuration X | +

« - C

Please click on a panel to
manage related features

O & o~ 10.15.251.24:8088/asterisk/static/config/index.html

[t ® =

Apply Changes | Logout

lgélk)m

&% Trunks & (-1 % Conference Rooms [-1
e Parking Lot .
# Extensions -
(A1) oy EEEE 089 6D @ Free @ Ringing @ Busy ® Ui
1 N IS BT |  System Info -1
PR R oo emors [oi]

% Queues &

Hostname:
rt-mvuniv-artois.fr

05 Version:
Linux rt-mvauniv-artois.fr 5.15.15-0-lts #1-Alpine SMP Wed, 19 Jan 2022
08:10:36 +0000 x86_64 Linux

Asterisk Build:
Asterisk/18.2.2
Asterisk GUI-version : SVN-1

Server Date & Timezone
Mon Oct 14 14:10:51 CEST 2024

uptime:
14:10:51 up 46 min,
Load Average: 0.00, 0.14, 0.17

Figure 13 — Interface d’administration GUI Asterisk
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4 Déployer un serveur WEB sur une machine virtuelle

avec la distribution Alpine

4.1 Installation du serveur web

Par expérience et facilité, nous utiliserons un serveur Apache2.

Alpine Linux 22

Installer le serveur web

apk add apache?2

Démarrer Apache2

rc-service start apache?2

Vérifier son statut

rc-service status apache2
Ajouter le service au démarrage

rc-update add apache2

4.2 Test d’acces au serveur avec création d’une page d’accueil

Les fichiers HTML se situe dans le répertoire /var/www/localhost/htdocs/index.html :

10.15.251.24/ x +

<« c O 8 101525124 Iy

SAE5.ROMO03

Figure 14 — Page simple d’Apache2
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5 Intégrer une page WEB sur le serveur précédent

pour réaliser un échange voix a l'aide de la librairie
sip.js
5.1 Résumé du protocole WebRTC (Web Real-Time Communi-

cation)

WebRTC est une technologie qui permet d'ajouter des fonctionnalités de communi-

cation en temps réel a des applications web. Voici quelques points clés a retenir :

— Communication Peer-to-Peer : WebRTC prend en charge I'envoi de données vi-
déo, vocales et génériques entre pairs (peer-to-peer). Cela signifie que le flux
média ne transite pas par un serveur centralisé, mais circule directement entre les
navigateurs des utilisateurs.

— Open Source : WebRTC est un projet open source, ce qui permet a une large
communauté de développeurs de contribuer a son amélioration et a son évolution.

— Compatibilité : Cette technologie est compatible avec les principaux navigateurs

et plateformes, notamment Apple, Google, Microsoft et Mozilla.

En résumé, WebRTC offre une solution efficace et flexible pour intégrer des communi-
cations en temps réel dans les applications web, tout en garantissant une interopérabilité
entre différents systemes.

Packages nécessaires pour l'installation :

Alpine Linux 23

apk add ncurses
apk add sqlite

apk add libsrtp
apk add libuuid
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5.2 Mise en place d’'une communication entre deux PC grace a
sip.js

Tout d’abord, il faut vérifier sur la console Asterisk que certains modules sont activés :

Alpine Linux 24

module show like res_http_websocket
module show like chan_pjsip

module show like res_crypto

Irt-mu: setcrasteriskit asterisk -ruuvu

fizsterisk 18.2.2, Copyright (C) 1999 - 2018, Digium, Inc. and others.

reated by Mark Spencer <markster@digium.com>

sterisk comes with ABSOLUTELY NO WARRANTY: type ’'core show warranty’ for details.
This is free software, with components licensed under the GNU Gemeral Public
License version £ and other licenses; you are welcome to redistribute it under
ertai dit T ! h li ’ i

onnected to Asterisk 18.2.2 currently ruw
ore debuy is still 3.
t-mu=CLI> module show like res_crypto
Description Usze Count Status Suppol

Cryptographic Digital Signatures 4 Runming

Description Use Count 3Status Suppol

han_p jsip.so PJSIP Chammel Driver 0 Runming
core

Description Use Count Status Suppo|

HTTP WebSocket Support 4 Runming

Figure 15 — Vérification des modules

pjsip.conf fonctionne d’'autre maniére que sip.conf, sur ces points ci-dessous :

1. Technologie sous jacente
— sip.conf : utilise chan_sip, un ancien module SIP dans Asterisk
— pjsip.conf : utilise chan_pjsip, une implémentation plus moderne basée sur la
bibliotheque PJSIP

2. Etat et avenir
— chan_sip (sip.conf) : considéré comme obsolete et déprécié dans les versions

récentes d'Asterisk
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— chan_pjsip (pjsip.conf) : remplacant officiel de chan_sip, plus performant et ro-
buste, recommandé pour toutes les nouvelles configurations, prend en charge

des fonctionnalités avancées non disponibles dans chan_sip

3. Gestion des connexions
— sip.conf (chan_sip) : chaque connexion SIP utilise un seul thread, ce qui limite
la performance, plus complexe a gérer lorsque le nombre de sessions augmente
— pjsip.conf (chan_pjsip) : utilise un modele multi-thread beaucoup plus efficace,

peut gérer un grand nombre de connexions simultanées

Voici une configuration basique de pjsip.conf :

type=contact
endpoint=eliot
uri=sip:eliot@192.168.1.121

Figure 16 — pjsip.conf pt. 1

GNU nano 6.2 psip.conf

type=endpotnt
con internal

dis

allow=opus , ulaw,alaw, h264,vps
auth=autl

Figure 17 — pjsip.conf pt. 2
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Figure 18 — pjsip.conf pt. 3

Et simplement les déclarer dans extensions.conf :

en => eliot,1,Dial(PISIP/eliot,30)
> eliot,n,Hangup()

> remi,1,Dial(PISIP/reni,30)
> remi,n,Hangup()

> victor,1,Dial(PISIP/victor,30)
> victor,n,Hangup(

Figure 19 — extensions.conf

Maintenant sur le serveur web, authentifions les client avec une page de connexion
et javascript ainsi que la librairie sip.js afin de stocker en mémoire le websocket pour

uniformer le portail web.

La librairie a été téléchargé en local pour accélérer les requétes et éviter toutes po-

tentielles erreurs de chargement.

Coté HTML, mettons des IDs dans les input et un appel de fonction dans le button :

S'identifier
Utilisateur

Mot de passe

Connexion

Figure 20 — HTML de la page login

Le code Javascript implémente une connexion SIP. Si des identifiants SIP (sipUser-
name et sipPassword) existent déja dans le localStorage, I'utilisateur est automatique-
ment redirigé vers la page /accueil. La fonction connectSIP récupeére les identifiants saisis

par |'utilisateur, construit I'URI SIP et initialise un SIP.UserAgent avec les informations



SAE5.ROMO3 : Déployer et gérer un service ROM 20

de connexion (URI SIP, serveur WebSocket sécurisé en wss, et autorisations). Une fois
la connexion WebSocket établie, elle appelle registerSIP, qui enregistre I'utilisateur sur
le serveur SIP via un Registerer. Le statut de |'enregistrement est surveillé : si I'enre-
gistrement réussit, un message de succes est affiché, les identifiants sont stockés dans
localStorage, et I'utilisateur est redirigé vers /accueil. En cas d'erreur d’authentification

ou d’autres états invalides, un message d'erreur est affiché a I'utilisateur.

(localstorage .getIten( ) && localStorage.getIten(
window.location.href = 8
[}

connectsIP() {

sipUsername = document.getElementById( ).value;
sipPassword = document.getElementById( ).value;
sipURI = .

userAgent = SIP.UserAgent({
uri: SIP.UserAgent.nakeURI(SipURI),
transportoptions: {
server:

authorizationUsernane: sipUsername,
authorizationPassword: sipPassword,
sessionDescriptionHandlerFactoryoptions: {
constraints: {
audio:
video:

userAgent.start()
.then(() => {
document. getElementById( ).innerText =
registerSIP(userAgent, sipUsername, sipPassword);
b
5 ((error) => {
document . getElementById( ).innerText =
N

registerSIP(userAgent, sipUsername, sipPassword) {
registerer = userAgent.registerer || SIP.Registerer(useragent);
statusElement = document.getElementById( );

registerer.stateChange.addListener ((newState) => {
SIP.RegistererState.Registered) {
getElementById(
statusElement.style.display = 5
localsterage. setIten( , sipUsername);
localstorage. setIten( , sippassword);

window. location 8
(newstate IP.RegistererState.Unregistered || newstate === SIP.RegistererState.Terminating || newState === SIP.RegistererState.Terminated) {
document . getElemen ( ).innerText = B
statusElenent.style.display = ;
b

registerer.register();

Figure 21 — JS de la page login

Une fois authentifié, I'utilisateur peut alors passer des appels, nous avons créer deux

routes (call et videocall) afin de différencier appels vidéos et appels audios.

HTML de la page appels vidéos et audios (celle-ci elle est la méme car la différence

entre audio et vidéo se joue sur une variable, nous verrons dans le Javascript) :

start call
Hangup

Figure 22 — Code HTML pour passer des appels

Le Javascript va quant a lui, appeler des fonctions de la librairie sip.js pour passer
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des appels :

Tocalvide: cument.getELementById(
remotevid ocument . getElementById(
callButtol cunent.getElenentById(
hangupButton = document.getElementById(
destinationInput = document.getElementById(

simpleUser;

main() {

server =

sipUsername = localStorage.getIten(
sippassword = localStorage.getIten(

(1sipusername || !sippassword) {
alert( B
window.location.href =

}

aor =
options = {
aor,
nedia: {
constratnts: {
audio:
video:

1.
Tocal: {
video: localVideo

remote: {
video: remotevideo

1

userAgentoptions: {
authorizationUsernane
authorizationPassword

1

pUsernane,
pPassword
1

simpleUser = SIP.Web.SimpleUser(server, options);
callButton.addEventListener( 5 (

simpleUser. connect();
simpleUser.register();

destination = destinationInput.value;
(1destination) {
alert( )

3
simpleuser.call(destination);
messagesContainer .innerHTHL =
(error) {

console.error( , error);
alert( + error.message);

Figure 23 — Code JS pour passer des appels pt. 1

hangupButton.addEventListener (
{

simpleuser.hangup();

messagesContainer .innerHTHL =
(error) {

console.error( , error);

i

i

matn()
.then(() => console.log( ))
o ((error) => console.error( , error));

Figure 24 — Code JS pour passer des appels pt. 2

Ce code initialise les éléments vidéo locaux et distants (désactivés pour les appels
audios), ainsi que les boutons pour passer et raccrocher des appels. Il vérifie les iden-
tifiants SIP depuis le localStorage. En cliquant sur le bouton d'appel, I'utilisateur initie
un appel vers une destination SIP saisie. Le bouton de raccrochage termine I'appel en

cours. Enfin, la fonction principale main() est exécutée pour démarrer |'application.
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6 Ajout sur I'interface précédente de la vidéo

Pour ajouter la vidéo, le code Javascript est identique au code Javascript des appels

audios. Simplement, dans les options SIP, nous venons mettre la valeur de video a true.

Le CSS se chargera de centrer les balises localVideo et remoteVideo.

options
aor,
media: {

constraints: {
audio:
video:

Figure 25 — Valeur true a la variable video

Figure 26 — Appel vidéo
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7 Réalisation d’un portail web permettant de réaliser

des visio-conférences

Pour installer un systeme de visioconférence, il faut éditer les fichiers confbridge.conf

et extensions.conf :

5 The general section of this config
: is not currently used, but reserved
for future use.

ConfBridge User Profile Options ---

ty er
video_codec = vps,hz64

-- ConfBridge Bridge Profile Options ---

ype=bridge
max_member s=56

e
king_volune
ng_volume

pe=menu
yback_and_continue(conf-adninmenu)

5 only applied to admin users
3 only applied to adnin users
y applied to admin users
only applied to admin users

king_volune
ing_volune

crease_talking_volune
o-increase_talking_volume

Figure 27 — confbridge.conf

exten => eliot,1,Dial(PISIP/eliot,30)
ot,n,Hangup()

remi,1,D1al(PISIP/reni,30)
remi,n,Hangup()

tor,1,01al(PISIP/victor,30)

victor,n,Hangup()

100,1,NoOp(Accés 3 la conférence)
n,Answer(
n,Wait(1)
onfBridge(100,default_bridge,default_user,default_menu)
=> n,Hangup()

Figure 28 — extensions.conf

Sur le serveur web, nous avons recréer la méme HTML, simplement, nous n’avons pu
tester que |'audio, car nous n'avons pas réussi a gérer dynamiquement les balises vidéos
pour n utilisateurs.

Le Javascript a la méme base, simplement au lieu de passer un appel vers le résultat

de la balise input, nous définissons en brut |'extension a appeler :
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Figure 29 — Javascript pour rejoindre la visioconférence

8 Réalisation d’un audit de sécurité sur les échanges
portail WEB /Asterisk

Pour que PJSIP fonctionne, il est obligatoire de passer par HTTPS, et donc ainsi de
passer par TLS que ca soit sur Asterisk ou Apache2 (voir chapitre 9)
Ainsi, les sniff des requétes HTTP sont bloqués car elles sont scryptés, et de méme

pour une attaque du type Man In The Middle.

9 Solutions pour sécuriser les échanges

9.1 Mise en place du protocole TLS

Pour mettre en place TLS au pres d'Asterisk et d'Apache2, il faut créér des certificats
autosignés pour Apache2 et Asterisk.

Ensuite, ces derniers seront a renseigner au pres d'http.conf pour Asterisk et du
VirtualHost pour Apache2.

Sur Apache2, nous forcerons 'HTTPS et bloqueront également les en-tétes.

Sur Asterisk :
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sudo mkdir /etc/asterisk/keys
sudo contrib/scripts/ast_tls_cert -C 192.168.1.121 -O "EVR Asterisk” -b 2048 -d
/etc/asterisk /keys

Et configurer le fichier /etc/asterisk/http.conf (Attention : pour que la suite fonc-
tionne, il faudra accepter le certificat a I'adresse https ://192.168.1.121 :8089/ws) :
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rt-mu:retcrasteriskt 1s -1 keys~s
74

1 asterisk asterisk : asterisk.crt
1 asterisk asterisk : asterisk.csr
1 asterisk asterisk : asterisk.key
1 asterisk asterisk : asterisk.pen
1
1
1

root root : ca.cfg

root root : ca.crt

root root : ca.key
- 1 root root : tnp.cfy
t-mu:retcrasteriskit

Figure 30 — Certificats et clés

enabled = yes
enablestatic = yes
bindaddr = 0.0.0.0
bindport = 8088
websocket_enabled = yes

.0.0.0:8089
etc/asterisk/keys/asterisk.crt
tlsprivatekey = fetc/asterisk/keys/asterisk.key

backups = /var/lib/asterisk/gui_backups
moh = /var/lib/asterisk/moh

Figure 31 — http.conf

Et pour Apache?2 :
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sudo mkdir /etc/apache2/ssl

cd /etc/asterisk/ssl

sudo openss| req -x509 -newkey rsa :4096 -keyout key.pem -out cert.pem -days
365

Et configurer le VirtualHost :
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<IfModule mod_ssl.c>
<VirtualHost _default_:443>
ServerAdmin webmaster@localhost

DocumentRoot /var fwww/html

ErrorLog S{APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined

SSLEngine on

LCertificateFile fetc/apache2/ssl/cert.pem
LCertificateKeyFile fetc/apache2/ssl/key.pem

<Directory /var/www/html>
Options Indexes FollowSymLinks MultiViews
Allowoverride ALl
Require all granted

</Directory>

Header set Strict-Transport-Security "max-age=31536600; includeSubDomains"
Header set X-Content-Type-Options "nosniff"

Header set X-Frame-Options MEORIGI

Header set X Protection: 1; mode=block

</virtualHest>
</IfModule>
<VirtualHost *:80>
ServerName 192.168
Redirect permanent
</VirtualHost>

Figure 32 — default-ssl.conf

9.2 \Vérification sur les échanges

Lors d'un appel entre deux PCs (192.168.1.160 et 192.168.1.130), on peut voir que
les échanges se font via TLS1.3 ou TLS1.2 et que le transport se fait par TCP :

[ATip.addr == 192.168.1.121 [X] Bl
No. Time source Destination Protocol Length Info —
272 8.393226771 192.168.1.121 192.168.1 60 8089 — 55267 [ACK] Seq=4892 Ac |
2 4195 192. 2 192. 1 [ #
274 8.393270603 1
2 74370 1
276 8.394276322 1 592 Application Data
; 277 8.394339100 1 66 41874 . 8089 [ACK] Seq=9649 Ack=4221 Win=501 Len=0 TSval=17945291..
361 18.952684477 1.121 TLSv1.2 486 Application Data 1
362 18.953557106 1.160 TLSv1.2 505 Application Data
363 18.953606558 1.121 TCcpP 66 41874 — 8089 [ACK] Seq=10069 Ack=4660 Win=501 Len=0 TSval=1794539.. =—
18.954588112 1 573 Application Data
[ | 18 1 [TCP Retransr on
980299556 1 386 Application Data
1 E m
I . 980636799 1

Figure 33 — Appel entre PCs avec TLS et TCP
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