
Université d’Artois
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Résumé du projet 1
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Résumé du projet

Le projet vise à déployer et gérer des services de téléphonie et visioconférence basés

sur Asterisk, un serveur de communication. Il est organisé en dix étapes clés, commen-

çant par l’installation d’Asterisk sur une machine virtuelle avec la distribution Alpine.

Ensuite, deux téléphones IP sont configurés pour tester les communications vocales.

L’administration d’Asterisk est rendue accessible via une interface web développée sur

un serveur Apache ou NGINX. La communication voix est réalisée grâce à la librairie

sip.js et des tests sont effectués avec Wireshark. Les étapes suivantes intègrent la vidéo,

une messagerie instantanée, et un portail web de visioconférence. Un audit de sécurité est

ensuite réalisé, suivi de la mise en place de solutions pour sécuriser les échanges avec TLS.

The project aims to deploy and manage telephony and video conferencing services

based on Asterisk, a communication server. It is organized in ten key steps, starting with

the installation of Asterisk on a virtual machine with the Alpine distribution. Then, two

IP phones are set up to test voice communications. Asterisk administration is accessible

via a web interface developed on an Apache or NGINX server. Voice communication is

done with the sip.js library and tests are performed with Wireshark. The following steps

include video, instant messaging, and a web-based videoconferencing portal. A security

audit is then carried out, followed by the implementation of solutions to secure exchanges

with TLS.

1
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1 Déployer un serveur Asterisk sur une machine vir-

tuelle avec la distribution Alpine

Pour installer Asterisk, nous devons télécharger l’archive depuis le dépôt officiel :

Alpine Linux 1

wget https ://downloads.asterisk.org/pub/telephony/asterisk/asterisk-

20.11.0.tar.gz

tar -xvzf asterisk-20.11.0.tar.gz

Puis éxécuter le script d’installation dans le dossier décompessé, et éxécuter le menu

d’installation, permettant de définir l’ensemble des modules et codecs à installer avec

Asterisk :

Alpine Linux 2

./configure

make menuselect

Figure 1 – make menuselect
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Figure 2 – make menuselect pour les codecs

Figure 3 – make menuselect pour la langue

Il ne reste plus qu’à lancer l’installation :

Alpine Linux 3

./configure

make install

Pour démarrer le service Asterisk et le démarrer au démarrage de la machine, nous

utiliserons OpenRC.
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Alpine Linux 4

Pour démarrer le service

rc-service asterisk start

Pour ajouter le service au démarrage

rc-update add asterisk

Nous pouvons vérifier également son status :

Alpine Linux 5

rc-service asterisk status

Figure 4 – rc-service asterisk status
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2 Connecter deux téléphones IP (FANVIL et CISCO)

sur le serveur tester la communication en mode voix

2.1 Configuration de sip.conf et extensions.conf pour les comptes

et numérotations

Maintenant, nous pouvons configurer les deux principaux fichiers d’Asterisk, /etc/as-

terisk/sip.conf et /etc/asterisk/extensions.conf :

Figure 5 – sip.conf

Figure 6 – extensions.conf

Et redémarrer le service Asterisk pour appliquer les modifications :

Alpine Linux 6

Pour redémarrer le service

rc-service asterisk start

2.2 Téléphone Fanvil & Cisco

Pour connecter le téléphone Fanvil, il suffit de se rendre sur son interface web (le

login et mot de passe sont par défaut admin/admin). Sur l’interface web, dans la section

Ligne, il faut remplir les champs suivants :
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Figure 7 – Configuration du téléphone Fanvil via son interface Web

Les champs Nom d’utilisateur, Nom d’authentification doivent être rempli par le nom

d’utilisateur associé, de même pour le mot de passe.

Les champs Server Name, Adresse du serveur proxy SIP correspondent à l’adresse

du serveur Asterisk.

Le statut Enregistré prouve du bon fonctionnement.

Pour connecter le téléphone Cisco, il faut mettre en place un serveur TFTP :

Alpine Linux 7

apk add tftpd-hpa

Et éditez le fichier de configuration /etc/conf.d/in.tftpd :
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Alpine Linux 8

TFTP USERNAME=”tftp”

TFTP DIRECTORY=”/srv/tftp”

TFTP ADDRESS=”0.0.0.0 :69”

TFTP OPTIONS=”–secure”

Et démarrer le service :

Alpine Linux 9

rc-service in.tftpd start

Sur le téléphone Cisco, il faut le réinitialiser et renseigner l’adresse IP du serveur

TFTP :

Alpine Linux 10

1234567890#

Figure 8 – Renseigner l’adresse du serveur TFTP
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Maintenant, il faut éditer le fichier de configuration à envoyer au téléphone. Le fichier

peut se nommer de deux manières : SEP<@MAC>.cnf.xml ou XMLDefault.cnf.xml, et

les grandes lignes à modifier :

Alpine Linux 11

<proxy>10.15.251.26</proxy>

<port>5060</port>

<authName>Cisco</authName>

<authPassword>admin</authPassword>

Sur Wireshark, nous visualisons bien l’enregistrement :

Figure 9 – Requête REGISTER du téléphone Cisco

2.3 Mise en place des bôıtes vocales

Pour mettre en place des bôıtes vocales, cela se passe dans les fichier /etc/asterisk/-

sip.conf, /etc/asterisk/voicemail.conf & /etc/asterisk/extensions.conf :

Pour /etc/asterisk/sip.conf :
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Alpine Linux 12

[cisco]

type=friend

host=dynamic

secret=admin

context=internal

mailbox=1001@default

[fanvil]

type=friend

host=dynamic

secret=admin

context=internal

mailbox=1002@default

Pour /etc/asterisk/extensions.conf :

Alpine Linux 13

[internal]

exten => 1001,1,Dial(SIP/cisco,5)

exten => 1001,n,Voicemail(1001@default,u)

exten => 1001,n,Hangup()

exten => 1002,1,Dial(SIP/fanvil,5)

exten => 1002,n,Voicemail(1002@default,u)

exten => 1002,n,Hangup()

exten => 888,1,VoiceMailMain($CALLERID(nom)@default)

Pour /etc/asterisk/voicemail.conf :

Alpine Linux 14

[default]

1001 => 0000,cisco

1002 => 0000,fanvil

Pour chaque extension, si l’utilisateur ne répond pas après 5 secondes, l’appel est

redirigé vers la bôıte vocale.
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2.4 Échange entre les deux téléphones

Lors d’un échange entre deux téléphones, sur Wireshark, nous avons bien les trames

SIP Invite, Ringing, et Bye qui permettent d’établir un appel, ainsi que les trames RTP

et SRTP pour le transport de la voix.

Figure 10 – Trame Wireshark d’une échange entre deux téléphones prt. 1

Figure 11 – Trame Wireshark d’une échange entre deux téléphones prt. 2
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3 Accéder à l’administration d’Asterisk via son ser-

veur HTTP

Pour administrer Asterisk grâce à son serveur HTTP, il faut pour cela installer le

framework Asterisk GUI, et, il y a plusieurs paramètres à prendre en compte :

— La version d’Asterisk, au minimum 1.4

— L’adresse IP souhaité

— Le port souhaité

— L’utilisation que l’on souhaitera en faire : HTML, CSS, Javascript, etc...

Alpine Linux 15

Pour connâıtre la version d’Asterisk

asterisk -r

La version Asterisk installé est la 18.2.2

Plusieurs composants représentent Asterisk GUI :

— Asterisk Manager Interface

— AJAM et Javascript

— Gestionnaire via HTTP et le serveur web Asterisk

Pour commencer, téléchargeons le code source :

Alpine Linux 16

Ensemble d’outils nécessaires pour compiler des logiciels à partir de leur code

source

apk add build-base

Pour gérer les dépôts Git

apk add git

Cloner le dépôt

git clone ://github.com/wardmundy/asterisk-gui-2.0.git asterisk-gui

Et installons le code source :
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Alpine Linux 17

Se déplacer dans le dépôt

cd asterisk-gui

Lancer le script de configuration

./configure

Copier les fichiers compilés dans les répertoires système appropriés

make install

Vérifier que la configuration a été correctement définie

make checkconfig

Passons à la configuration des fichiers /etc/asterisk/http.conf et /etc/asterisk/ma-

nager.conf.

La configuration du serveur Web Asterisk pour traiter les requêtes comporte plusieurs

étapes simples.

Dans le fichier /etc/asterisk/http.conf :

Alpine Linux 18

[general]

enabled = yes

enablestatic = yes

webenabled = yes

bindaddr = 0.0.0.0

bindport = 8088

prefix = asterisk

redirect = / /asterisk/static/config/index.html

httptimeout=600

[postmappings]

backups=/var/lib/asterisk/gui backups

moh=/var/lib/asterisk/moh

Maintenant, le fichier /etc/asterisk/manager.conf sert à la gestion des droits et à la

création des profils utilisateurs, il permet notamment de définir les actions possibles par

utilisateur, pour cela :
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Alpine Linux 19

[general]

enabled = yes

port = 5038

bindaddr = 0.0.0.0

bindport = 8088

webenabled = yes

[admin]

secret = progtr00

read = system,call,log,verbose,agent,user,config,dtmf,reporting,cdr,dialplan

write = system,call,agent,user,config,command,reporting,originate,message

Pour que le GUI accède au dossier, il faut attribuer les droits suivants :

Alpine Linux 20

chown asterisk :asterisk /etc/asterisk/extensions.conf

chmod 664 /etc/asterisk/extensions.conf

chown -R asterisk :asterisk /var/lib/asterisk/static-http/config/

chmod -R 775 /var/lib/asterisk/static-http/config/

Nous pouvons redémarrer le service :

Alpine Linux 21

rc-service asterisk restart

Vérifions maintenant dans le nagivateur (http ://localhost :8088) :
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Figure 12 – Interface de connexion GUI Asterisk

Une fois connecté, l’interface d’administration permet de gérer le dialplan, les logs,

d’ajouter des extensions, de créer des salles de conférences, des bôıtes vocales, et toute

choses réalisables avec Asterisk.

Figure 13 – Interface d’administration GUI Asterisk
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4 Déployer un serveur WEB sur une machine virtuelle

avec la distribution Alpine

4.1 Installation du serveur web

Par expérience et facilité, nous utiliserons un serveur Apache2.

Alpine Linux 22

Installer le serveur web

apk add apache2

Démarrer Apache2

rc-service start apache2

Vérifier son statut

rc-service status apache2

Ajouter le service au démarrage

rc-update add apache2

4.2 Test d’accès au serveur avec création d’une page d’accueil

Les fichiers HTML se situe dans le répertoire /var/www/localhost/htdocs/index.html :

Figure 14 – Page simple d’Apache2
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5 Intégrer une page WEB sur le serveur précédent

pour réaliser un échange voix à l’aide de la librairie

sip.js

5.1 Résumé du protocole WebRTC (Web Real-Time Communi-

cation)

WebRTC est une technologie qui permet d’ajouter des fonctionnalités de communi-

cation en temps réel à des applications web. Voici quelques points clés à retenir :

— Communication Peer-to-Peer : WebRTC prend en charge l’envoi de données vi-

déo, vocales et génériques entre pairs (peer-to-peer). Cela signifie que le flux

média ne transite pas par un serveur centralisé, mais circule directement entre les

navigateurs des utilisateurs.

— Open Source : WebRTC est un projet open source, ce qui permet à une large

communauté de développeurs de contribuer à son amélioration et à son évolution.

— Compatibilité : Cette technologie est compatible avec les principaux navigateurs

et plateformes, notamment Apple, Google, Microsoft et Mozilla.

En résumé, WebRTC offre une solution efficace et flexible pour intégrer des communi-

cations en temps réel dans les applications web, tout en garantissant une interopérabilité

entre différents systèmes.

Packages nécessaires pour l’installation :

Alpine Linux 23

apk add ncurses

apk add sqlite

apk add libsrtp

apk add libuuid
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5.2 Mise en place d’une communication entre deux PC grâce à

sip.js

Tout d’abord, il faut vérifier sur la console Asterisk que certains modules sont activés :

Alpine Linux 24

module show like res http websocket

module show like chan pjsip

module show like res crypto

Figure 15 – Vérification des modules

pjsip.conf fonctionne d’autre manière que sip.conf, sur ces points ci-dessous :

1. Technologie sous jacente

— sip.conf : utilise chan sip, un ancien module SIP dans Asterisk

— pjsip.conf : utilise chan pjsip, une implémentation plus moderne basée sur la

bibliothèque PJSIP

2. État et avenir

— chan sip (sip.conf) : considéré comme obsolète et déprécié dans les versions

récentes d’Asterisk
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— chan pjsip (pjsip.conf) : remplaçant officiel de chan sip, plus performant et ro-

buste, recommandé pour toutes les nouvelles configurations, prend en charge

des fonctionnalités avancées non disponibles dans chan sip

3. Gestion des connexions

— sip.conf (chan sip) : chaque connexion SIP utilise un seul thread, ce qui limite

la performance, plus complexe à gérer lorsque le nombre de sessions augmente

— pjsip.conf (chan pjsip) : utilise un modèle multi-thread beaucoup plus efficace,

peut gérer un grand nombre de connexions simultanées

Voici une configuration basique de pjsip.conf :

Figure 16 – pjsip.conf pt. 1

Figure 17 – pjsip.conf pt. 2
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Figure 18 – pjsip.conf pt. 3

Et simplement les déclarer dans extensions.conf :

Figure 19 – extensions.conf

Maintenant sur le serveur web, authentifions les client avec une page de connexion

et javascript ainsi que la librairie sip.js afin de stocker en mémoire le websocket pour

uniformer le portail web.

La librairie a été téléchargé en local pour accélérer les requêtes et éviter toutes po-

tentielles erreurs de chargement.

Côté HTML, mettons des IDs dans les input et un appel de fonction dans le button :

Figure 20 – HTML de la page login

Le code Javascript implémente une connexion SIP. Si des identifiants SIP (sipUser-

name et sipPassword) existent déjà dans le localStorage, l’utilisateur est automatique-

ment redirigé vers la page /accueil. La fonction connectSIP récupère les identifiants saisis

par l’utilisateur, construit l’URI SIP et initialise un SIP.UserAgent avec les informations
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de connexion (URI SIP, serveur WebSocket sécurisé en wss, et autorisations). Une fois

la connexion WebSocket établie, elle appelle registerSIP, qui enregistre l’utilisateur sur

le serveur SIP via un Registerer. Le statut de l’enregistrement est surveillé : si l’enre-

gistrement réussit, un message de succès est affiché, les identifiants sont stockés dans

localStorage, et l’utilisateur est redirigé vers /accueil. En cas d’erreur d’authentification

ou d’autres états invalides, un message d’erreur est affiché à l’utilisateur.

Figure 21 – JS de la page login

Une fois authentifié, l’utilisateur peut alors passer des appels, nous avons créer deux

routes (call et videocall) afin de différencier appels vidéos et appels audios.

HTML de la page appels vidéos et audios (celle-ci elle est la même car la différence

entre audio et vidéo se joue sur une variable, nous verrons dans le Javascript) :

Figure 22 – Code HTML pour passer des appels

Le Javascript va quant à lui, appeler des fonctions de la librairie sip.js pour passer
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des appels :

Figure 23 – Code JS pour passer des appels pt. 1

Figure 24 – Code JS pour passer des appels pt. 2

Ce code initialise les éléments vidéo locaux et distants (désactivés pour les appels

audios), ainsi que les boutons pour passer et raccrocher des appels. Il vérifie les iden-

tifiants SIP depuis le localStorage. En cliquant sur le bouton d’appel, l’utilisateur initie

un appel vers une destination SIP saisie. Le bouton de raccrochage termine l’appel en

cours. Enfin, la fonction principale main() est exécutée pour démarrer l’application.
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6 Ajout sur l’interface précédente de la vidéo

Pour ajouter la vidéo, le code Javascript est identique au code Javascript des appels

audios. Simplement, dans les options SIP, nous venons mettre la valeur de video à true.

Le CSS se chargera de centrer les balises localVideo et remoteVideo.

Figure 25 – Valeur true à la variable video

Figure 26 – Appel vidéo
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7 Réalisation d’un portail web permettant de réaliser

des visio-conférences

Pour installer un système de visioconférence, il faut éditer les fichiers confbridge.conf

et extensions.conf :

Figure 27 – confbridge.conf

Figure 28 – extensions.conf

Sur le serveur web, nous avons recréer la même HTML, simplement, nous n’avons pu

tester que l’audio, car nous n’avons pas réussi à gérer dynamiquement les balises vidéos

pour n utilisateurs.

Le Javascript a la même base, simplement au lieu de passer un appel vers le résultat

de la balise input, nous définissons en brut l’extension à appeler :
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Figure 29 – Javascript pour rejoindre la visioconférence

8 Réalisation d’un audit de sécurité sur les échanges

portail WEB/Asterisk

Pour que PJSIP fonctionne, il est obligatoire de passer par HTTPS, et donc ainsi de

passer par TLS que ça soit sur Asterisk ou Apache2 (voir chapitre 9)

Ainsi, les sniff des requêtes HTTP sont bloqués car elles sont scryptés, et de même

pour une attaque du type Man In The Middle.

9 Solutions pour sécuriser les échanges

9.1 Mise en place du protocole TLS

Pour mettre en place TLS au près d’Asterisk et d’Apache2, il faut créér des certificats

autosignés pour Apache2 et Asterisk.

Ensuite, ces derniers seront à renseigner au près d’http.conf pour Asterisk et du

VirtualHost pour Apache2.

Sur Apache2, nous forçerons l’HTTPS et bloqueront également les en-têtes.

Sur Asterisk :

Alpine Linux 25

sudo mkdir /etc/asterisk/keys

sudo contrib/scripts/ast tls cert -C 192.168.1.121 -O ”EVR Asterisk” -b 2048 -d

/etc/asterisk/keys

Et configurer le fichier /etc/asterisk/http.conf (Attention : pour que la suite fonc-

tionne, il faudra accepter le certificat à l’adresse https ://192.168.1.121 :8089/ws) :
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Figure 30 – Certificats et clés

Figure 31 – http.conf

Et pour Apache2 :

Alpine Linux 26

sudo mkdir /etc/apache2/ssl

cd /etc/asterisk/ssl

sudo openssl req -x509 -newkey rsa :4096 -keyout key.pem -out cert.pem -days

365

Et configurer le VirtualHost :
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Figure 32 – default-ssl.conf

9.2 Vérification sur les échanges

Lors d’un appel entre deux PCs (192.168.1.160 et 192.168.1.130), on peut voir que

les échanges se font via TLS1.3 ou TLS1.2 et que le transport se fait par TCP :

Figure 33 – Appel entre PCs avec TLS et TCP
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