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1 Installation d’Elasticsearch

1.1 Prérequis

Nous installerons Elasticsearch sur une machine virtuelle Ubuntu Desktop 22.04.5.

Des prérequis sont a prévoir :

— 2 Go de mémoire vive et 2 coeurs pour le CPU
— OpenJDK 11 installé

Pour installer OpenJDK 11 :

sudo apt update

sudo apt install openjdk-11-jdk -y

1.2 Ajout du dépot et installation du paquet

Les composants Elasticsearch ne sont pas disponibles dans les dépots de paquets par
défaut d'Ubuntu.
Ajoutons la clé GPG publique a apt :

curl -fsSL https ://artifacts.elastic.co/ GPG-KEY-elasticsearch | sudo apt-key add

Ajoutons la liste des sources Elastic au répertoire sources.list.d ol apt cherchera de

nouvelles sources :

echo  '"deb  [signed-by=/usr/share/keyrings/elastic.gpg]  https  ://ar-

tifacts.elastic.co/packages/7.x/apt ~ stable =~ main” | sudo tee -a

/etc/apt/sources.list.d /elastic-7.x.list
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Nous pouvons maintenant installer Elasticsearch :

sudo apt update

sudo apt install elasticsearch

2 Configuration d’Elasticsearch

Tout d'abord, Elasticsearch a ses fichiers de configuration écrit en YAML. Le respect
de la syntaxe des fichiers est donc primordial.
Modifions le fichier elasticsearch.yml afin de n'autoriser que la machine et resteindre

|'acces extérieur :

# Network

#
i

network.host : localhost

GNU nano 6.2 etc/elasticsearch/elasticsearch.yml *

network.host: lacalhostl

Figure 1 — /etc/elasticsearch/elasticsearch.yml

Démarrons maintenant le service et activons-le au démarrage :
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sudo systemctl start elasticsearch

sudo systemctl enable elasticsearch

B | = 127.0.0.1:9200/ x|+
« > C O DO 127.00.1:9200 w g =
JSON  RawData  Headers
Save Copy CollapseAll ExpandAll T Filter JSON
name: “mv"
cluster name: "elasticsearch”
cluster uuid: "eLkcD-Z6TBWvrk2wrBwOfg"
v version
number "7.17.24"
build flavor: "default"
build type: “deb”
build hash: "fcf25fff740db6ab3ed5d145c58d70e4c3528ea7"
build date "2024-69-65T87:34:51.8124853262"
build_snapshot false
lucene_wversion "8.11.3"
minimum wire compatibility version: "6.8.8"
minimum index compatibility wersion: "6.0.0-betal"
tagline "You Know, for Search"

Figure 2 — 127.0.0.1 :9200.png

Elasticsearch est maintenant bien configuré, passons a son interface visuelle, Kibana.

3 Installation de Kibana

Kibana est I'interface visuelle qui permet d’exploiter les données indexées dans Elastic-
search. Les deux outils fonctionnent ensemble pour offrir une solution compléte d’analyse

et de visualisation de données.

3.1 Installation du paquet et premier lancement

Etant donné que nous avons ajouté le dépdt de la suite Elastic, nous avons simple-

ment a installer le paquet avec apt et le démarrer :

sudo apt install kibana -y

sudo systemctl start kibana

sudo systemctl enable kibana

Kibana est maintenant accessible depuis le port 5601 :
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B = 127.0.0.1:9200/ % | & Elastic x |+ ~

« C O [ 127.0.0.1:5601/app/home &

&
K
Loading Elastic

Figure 3 — Accueil de Kibana

4 Installation et configuration de Logstash

sudo apt install logstash -y

Un pipeline Logstash a deux éléments nécessaires, input et output, et un élément

optionnel, filter. Les plugins d'entrée consomment des données a partir d'une source, les

plugins de filtrage traitent les données et les plugins de sortie écrivent les données a une

destination.



Assurer la sécurisation et la supervision avancées d’'un systéme d’information 5

@ INPUTS FILTERS OUTPUTS

LOGSTASH PIPELINE ELASTICSEARCH

DATA SOURCE

Figure 4 — Logstash pipeline

Créer un fichier de configuration appelé 02-beats-input.conf pour les input :

input {
beats {
port => 5044

}
}

GNU nano 6.2 etc/logstash/conf.d/02-beats-input.conf *
D
DEd

D

Figure 5 — 02-beats-input.conf

Faisons maintenant les sorties :
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GNU nano 6.2 etc/logstash/conf.d/30-elasticsearch-output.conf
D

Figure 6 — 30-elasticsearch-output.conf

Nous pouvons maintenant démarrer logstash :

sudo systemctl start logstash

sudo systemctl enable logstash

5 Installation de Filebeat, Metricbeat, Packetbeat,
Winlogbeat, Auditbeat & Heartbeat

5.1 Exemple avec Filebeat

[l 'y a simplement a installer le paquet et modifier deux fichiers de configurations :

sudo apt install filebeat -y

[l faut ensuite configurer Filebeat pour se connecter a Logstash :

[l faut ajouter # sur les parametres suivants :
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GNU nano 6.2 etc/filebeat/filebeat.yml *

Figure 7 — filebeat.yml/

Et décommenter ces lignes suivantes :

GNU nano 6.2 etc/filebeat/filebeat.yml *

Figure 8 — filebeat.yml/

La fonctionnalité de Filebeat peut étre étendue avec les modules Filebeat.

Voici un exemple de modules que |'on peut activer :

sudo filebeat modules list
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:~§ sudo filebeat modules list
[sudo] password for administrateur:
Enabled:

Disabled:
activemq
EEL
auditd

aws
awsfargate
azure
barracuda
bluecoat
cef
checkpoint
cisco
coredns
crowdstrike
cyberark
cyberarkpas
cylance
elasticsearch
EnvVoyproxy
5
fortinet
gcp
google_workspace
googlecloud
gsuite
haproxy
ibmmq
icinga

iis
imperva
infoblox
iptables
juniper
kafka
[SUELES
logstash
microsoft
misp
mongodb
mssql
mysql
mysqlenterprise
nats
netflow
netscout
nginx

0365

okta
oracle
osquery
panw
pensando
postgresql
proofpoint
rabbitmg
radware
redis
santa
snort

snyk
sonicwall
sophos
squid

Figure 9 — List des modules

Si un des modules est activé, alors Filebeat collectera et analysera les logs de ce
module.
Activons le module system, qui collecte et analyse les logs créés par le service de

journalisation du systeme.

sudo filebeat modules enable system

Nous devons configurer les pipelines Filebeat ingest, qui analysent les données du
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journal avant de les envoyer via logstash a Elasticsearch. Pour charger la canalisation

d'ingest pour le module systeme :

sudo filebeat setup —pipelines —-modules system

Chargons le gabarit d'index dans Elasticsearch :

Un indice de recherche Elasticsearch est un ensemble de documents qui ont des ca-
ractéristiques similaires. Les index sont identifiés par un nom, qui est utilisé pour désigner
I'index lors de I'exécution de diverses opérations a I'intérieur de celui-ci. Le modéle d’in-

dex sera automatiquement appliqué lors de la création d’un nouvel index.

sudo filebeat setup —index-management -E output.logstash.enabled=false -E "out-

put.elasticsearch.hosts=["localhost :9200")'

Filebeat est emballé avec des tableaux de bord Kibana d’'échantillons qui nous per-
mettent de visualiser les données Filebeat dans Kibana. Avant de pouvoir utiliser les
tableaux de bord, nous devons créer le modele d'index et charger les tableaux de bord
en Kibana.

Lorsque les tableaux de bord se chargent, Filebeat se connecte a Elasticsearch pour
vérifier les informations de version. Pour charger les tableaux de bord lorsque Logstash

est activé, nous devons désactiver la sortie Logstash et activer la sortie Elasticsearch :

sudo  filebeat  setup -E  output.logstash.enabled=false = -E  out-

put.elasticsearch.hosts=|'localhost :9200'] -E setup.kibana.host=localhost :5601

Nous pouvons maintenant démarrer Filebeat :

sudo systemctl start filebeat

sudo systemctl enable filebeat
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5.2 Sur Kibana

Nous pouvons voir maintenant dans la section Discover que |'agent Filebeat est bien

remonté.

O O 127.0.01

elastic

Alerts and rules

= . Discover -~
Options  New  Open  Share  Inspect [E] Save
[E v~ Search KaL | @ v Last15 minutes Show dates Refresh
+ Add filter
filebeat-* ~ sea <= 136 hits # Chart options
Tilebeat-— P
Q Search field names 50
40
a0
Filter by type © ~ 20 . .
0 — — e s I s
~ Available fields. 50 111800 1 12000 112100 1:22:00 1 0 11:2400 1 0 T:2600 112700 1:2800 11:28:00 1 113100 11:32:00
t_id Qct 24, 2024 @ 11:17:29.242 - Oct 24, 2024 @ 11:32:29.242
t _index Time . Document
# _score .
> Oct 24, 2024 @ 11:32:08.000  primestamp: Oct 24, 2624 © 11:32:08.000 @Oversion: 1
8l type agent.ephemeral_id: 7@093b73-c@6@-435a-8817-ab4586dcec66 agent.hostname: mv
B @timestamp agent.id: ©5331445-6676-4e44-9bf5-98¢f2d9623ee agent.name: mv
t @version agent.type: filebeat agent.version: 7.17.24 ecs.version: 1.12.8
event.dataset: system.syslog event.ingested: Oct 24, 2824 @ 11:32:16.477
t agent.ephemeral_id
t agent.hostname > Oct 24, 2824 @ 11:31:57.00@  ptimestamp: Oct 24, 2024 @ 11:31:57.00@ @version: 1
t agentid agent.ephemeral_id: 78093b73-c@68-435a-8817-ab4586dcéce6 agent.hostname: mv
agent.id: ©5331445-6676-4e44-9bf5-98¢f2d9623ee agent.name: mv
¢ agentname
agent.type: filebeat agent.version: 7.17.24 ecs.version: 1.12.0
t agent.type

event.dataset: system.syslog event.ingested: Oct 24, 2624 @ 11:32:84.477

EgEﬂt version
> Oct 24, 2624 @ 11:31:57.008  gtimestamp: Oct 24, 2624 © 11:31:57.008 @version: 1

ecs.version
agent.ephemeral_id: 78093b73-c@6@-435a-8817-ab4566dceces agent.hostname: mv

event.dataset
agent.id: ©5331445-6676-4e44-9bf5-98cf2d9623ee agent.name: mv

@ eventingested agent.type: filebeat agent.version: 7.17.24 ecs.version: 1.12.0

t eventkind event.dataset: system.syslog event.ingested: Oct 24, 2624 @ 11:32:14.489

t) event modue > Oct 24, 2024 © 11:31:42.000  grimestamp: Oct 24, 2024 © 11:31:42.008 Oversion: 1

t event.timezone agent.ephemeral_id: 760893b73-c@66-435a-8817-ab4566dclc66 agent.hostname: mv

t fileset.name agent.id: ©5331445-6676-4e44-9bf5-98¢f2d9623ee agent.name: mv

1 host.architecture agent.type: filebeat agent.version: 7.17.24 ecs.version: 1.12.8
event.dataset: system.syslog event.ingested: Oct 24, 2624 @ 11:31:49.474

@ host.containerized

t host.hostname > Oct 24, 2024 @ 11:31:38.008  ptimestamp: Oct 24, 2624 © 11:31:38.008 @version: 1

T host.id agent.ephemeral_id: 78€93b73-c8608-435a-8817-ab45086dcec66 agent.hostname: mv
agent.id: 85331445-6676-4e44-9bf5-98cf2d9623ee agent.name: mv

@) host.lp agent.type: filebeat agent.version: 7.17.24 ecs.version: 1.12.8

t  host.mac event.dataset: system.syslog event.ingested: Oct 24, 2624 @ 11:31:44.473

t host.name

> Oct 24, 2624 @ 11:31:08.808  ptimestamp: Oct 24, 2024 0 11:31:08.008 Oversion: 1

host.os.codename
agent.ephemeral_id: 7€e93b73-c@6@-435a-8817-ab4566dceces agent.hostname: mv

host.os.family

Figure 10 — Discover

5.3 Autres modules

Pour les autres modules (Metricbeat, Packetbeat, Winlogbeat, Auditbeat & Heart-

beat), la procédure est exactement la méme.
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[l faut les installer sur la machine a surveiller, les configurer et les activer, tout
remontra sur Elasticsearch et visualisable sur Kibana. Attention a bien renseigner |'adresse

du serveur Elasticsearch car ici I'exemple a été faite sur la machine méme (d'ou localhost).
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1 Installation des dépendances d’Elasticsearch

Pour superviser la machine, nous aurons besoin de paquet de la suite ELK, nous

devons donc ajouter le dépot :

wget -qO - https ://artifacts.elastic.co/ GPG-KEY-elasticsearch | sudo apt-key add

echo "deb https ://artifacts.elastic.co/packages/8.x/apt stable main” | sudo tee
/etc/apt/sources.list.d /elastic-8.x.list

2 Configuration d’Apache2

Pour superviseur le serveur web, nous nous servirons de son module status :

sudo a2enmod status

Configurons son acces afin de n'autoriser que la machine Elasticsearch (192.168.1.30) :

GNU nano 6.2 etc/apache2/mods-enabled/status.conf
Q d

Figure 1 — /etc/apache2/mods-enabled/status.conf
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3 Installation des modules Elasticsearch sur la ma-

chine Apache2

3.1 Ajout de Filebeat

sudo apt-get update

sudo apt-get install filebeat

Configurons le fichier /etc/filebeat /filebeat.yml pour envoyer les logs a Elasticsearch :

GNU nano 6.2 etc/filebeat/filebeat.yml *

Figure 2 — /etc/filebeat /filebeat.yml

Et maintenant, créons la liaison avec le module status d'Apache2 :

sudo filebeat modules enable apache

GNU nano 6.2 etc/filebeat/modules.d/apache.yml *
dpad

Figure 3 — /etc/filebeat/modules.d/apache.yml|

On peut ensuite tester la configuration pour voir si les fichiers sont correctement

écrit et démarrer Filebeat :
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sudo filebeat test config

sudo systemctl start filebeat

sudo systemctl enable filebeat

3.2 Ajout de Metricheat

sudo apt-get update

sudo apt-get install metricbeat

Méme principe que pour Filebeat, configurons le fichier /etc/metricbeat/metric-

beat.yml afin d'envoyer les métriques a Elasticsearch :

GNU nano 6.2 etc/metricbeat/metricbeat.yml *

preset: balanced

Figure 4 — /etc/metricbeat/metricbeat.yml

Méme procédure, activons le module Apache2 pour Metricbeat :

sudo metricbeat modules enable apache

Maintenant, utilisons le module status d'Apache2 pour les rediriger vers Elasticsearch,

afin de collecter les métriques du serveur web :

GNU nano 6.2 etc/metricbeat/modules.d/apache.yml #*

Figure 5 — /etc/metricbeat/mdules.d/apache.ym!
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On peut tester la configuration pour voir si les fichiers sont correctement écrit et

démarrer Metricbeat :

sudo metricbeat test config

sudo systemct| start metricbeat

sudo systemctl enable metricbeat

3.3 Ajout de Heartbeat

sudo apt-get update

sudo apt-get install heartbeat-elastic

Heartbeat permet de surveiller la disponibilité des services (HTTP, TCP, ICMP).

Configurons le fichier /etc/heartbeat/hearbeat.yml afin d'envoyer les disponibilités a

Elasticsearch :

GNU nano 6.2 etc/heartbeat/heartbeat.yml *

Figure 6 — /etc/heartbeat/hearbeat.yml
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GNU nano 6.2 etc/heartbeat/heartbeat.yml *

Figure 7 — /etc/heartbeat/hearbeat.yml

GNU nano 6.2 etc/heartbeat/heartbeat.yml *

Figure 8 — /etc/heartbeat/hearbeat.yml|

On peut tester la configuration pour voir si les fichiers sont correctement écrit et

démarrer Heartbeat :

sudo hearbeat-elastic test config

sudo systemctl start heartbeat-elastic

sudo systemctl enable heartbeat-elastic

3.4 Création des dashboards sur Kibana

Enfin, lancons Filebeat et Metricbeat pour créer les dashboards prédéfinis sur Kibana :

sudo filebeat setup

sudo metricbeat setup

sudo heartbeat setup

Sur Kibana, nous pouvons voir les dashboards prédéfinis de Filebeat et Filebeat avec
des valeurs par défaut modifables selon les besoins du monitoring, ainsi qu'un tableau

continue des ressources :
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@ elastic

Figure 9 — Dashboard Filebeat

= 11,078 11,078 32 32

@timestam per 30 seconds = @timestamp pr 30seconas

Figure 10 — Dashboard Metricbeat
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apache2

Metrics Logs Processes

[ Create inventory rule [ Open as page W

Metadata Anomalies Osquery [ APM [ Uptime

Last hour e
CPU ® System @ User Load ® 1m @ 5m @ 15m
158% 0.5
16%
14% 0.4
12%
10% 0.3
% 0.2
6% :
¥ 0.1
“ N A AA
13:30:00  13:45:00 14:00:00 14:15:00 13:30:00  13:45:00  14:00:00  14:15:00
Memory ® Used ® Free  Network @ Inbound e Outbound
1.6GB
L4GE —— BMbit/s
6.4Mbit/s
1.2GB 8
4.8Mbit/s
1GB -
3.2Mbit/s
M
8o0ME 1.6Mbit/s
&00MB - —_—
13:30:00 13:45:00 14:00:00 14:15:00 13:30:00 13:45:00 14:00:00 14:15:00
Log Rate ® LogRate
0.4fs
0.3fs
0.2/s
0.1/s

13:30:00  13:45:00  14:00:00  14:15:00

Figure 11 — Dashboard des ressources
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1 Paramétrage de I'agent Elastic

1.1 Différences avec les Beats

Ici, nous utiliserons I'agent Elasticsearch, plutot que d'installer directement les mo-

dules Beat d’Elastic.
Beats :

— Les Beats sont une collection d'agents légers concus pour collecter et envoyer des
données spécifiques vers Elasticsearch ou Logstash ;
— Chaque Beat a un objectif spécifique :
— Filebeat : Collecte les logs
— Metricbeat : Collecte des métriques systéeme ou applicatives
— Packetbeat : Analyse le trafic réseau
— Heartbeat : Surveille la disponibilité des services
— Auditbeat : Collecte les événements d'audit systeme
— Winlogbeat : Collecte les logs d'événements Windows
— Chaque Beat est autonome et gere un type spécifique de données;
— Les Beats sont configurés individuellement avec leurs propres fichiers YAML ;
— La gestion des Beats sur plusieurs machines peut devenir complexe dans des
environnements a grande échelle;
— Nécessite des efforts supplémentaires pour I'intégration avec d'autres composants
Elastic Stack;
— Peuvent nécessiter des outils externes pour des fonctionnalités supplémentaires

(comme la sécurité ou la prévention des menaces);
Elastic Agent :

— Introduit pour simplifier la gestion des Beats et centraliser la collecte de données;;

— |l peut remplacer plusieurs Beats (Filebeat, Metricbeat, etc.) avec une seule ins-
tallation ;

— Fonctionne avec une architecture unifiée : un seul agent peut gérer plusieurs
types de données via des intégrations (comme les modules prédéfinis pour les

logs, métriques, etc.);
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— Inteégre également des fonctionnalités de sécurité comme la collecte des données
Endpoint et la prévention des menaces;

— Permet une gestion centralisée via Fleet, une interface intégrée dans Kibana;

— Les politiques de collecte de données et les intégrations sont gérées directement
depuis Kibana, ce qui simplifie la configuration;

— Idéal pour les environnements a grande échelle, ol une gestion centralisée est
essentielle ;

— Offre des fonctionnalités supplémentaires comme I'Endpoint Security (protection

contre les malwares, détection des menaces);

Elastic privilégie désormais Elastic Agent pour les nouveaux projets, car il représente

I'évolution et la simplification de la collecte de données.

1.2 Installation de I'agent

Pour I'installer, rendons nous dans les intégrations et rechercher I'intégration System :

@ elastic

= @ iegatons  srowse megatons

. Can't find an Integration? H
Integrations Greate a custorn one o it your requirements
c \

Choose an integration to start collecting and analyzing your data. _
® Create new integration

Browse integrations  Installed integrations

All categories. 06 Q systen|
APM 1
AwS @ e Citrix Web App Firewall Oracle A system
Ingest events from Citrix Systems Web Collect Oracle Audit Log, Performance Collect system logs and metrics from
Azure Es) App Firewall, metrics, Tablespace metrics, your servers with Elastic Agent.
Sysmetrics metrics, System statistics
Cloud € metrics, memory metrics from Oracle
database.
Containers 16
Custom 53
@ System Audit
Database 39
Collect various logs & metrics from
Elastic Stack B System Audit modules with Elastic
Agent
Elasticsearch SDK °
Google Cloud 20
Network 64
Observability 138
Operating Systems 3
Productivity 1
Elasticsearch 36
Security 214
D Display beta integrations
If an integration is available for
Elastic Agent and Beats, show:
© Recommended @
Elastic Agent only
Beats only Don't see an integration? Collect any logs or metrics using our custom inputs. Request new integrations in our forum ¢

Figure 1 — Intégration de System prt. 1
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Configurons les choix de journaux a collecter. Pour cette démo, nous sélectionnerons
tous les journaux sauf Windows, étant donné que nous souhaitons superviser un systeme

Linux.

4 Add System integration

© configure integration

Inte

@ Collect logs from System instances Change defaults v

@ Where to add this integration?

Figure 3 — Intégration de System prt. 3

Une fois coché, validons, et I'intégration System est configurée.

Maintenant, il faut ajouter un agent. Pour cela, cliquons sur Add Elastic Agent to

your hosts, puis Add Agent, depuis la section Integration policies du module System.
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*
System integration added

To complete this integration, add Elastic Agent to your hosts to collect data and send it to
Elastic Stack.

Add Elastic Agent later Add Elastic Agent to your hosts

Figure 4 — Intégration de System prt. 4

& elastic

= . Integrations  System

< Back to Integrations

Version Agent policies =
@
SVStem 164.0 a & IgEEm
Elastic Agent
Overview  Integration policies ~ Assets

Settings  Configs APl reference

Integration policy Version

Agent policies Last updated by Lastupdated Agents
system-4 v1.64.0 Ubuntu rev. 2 S system 1 minute ago @ Add agent

Rows per page: 20 v

Figure 5 — Intégration de System prt. 5

Une fenétre apparaitra sur la droite avec les indications et le contenu du fichier

/etc/elastic-agent/elastic-agent.yml, il faudra le copier-coller et le garder en mémoire
pour le coller dans le fichier au moment venu.
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Close

Add agent

Add Elastic Agents to your hosts to collect data and send it to the Elastic Stack.
EnrollinFleet  Run standalone

Run an Elastic Agent standalone to configure and update the agent manually on the host where the
agent is installed.

o Configure the agent

Copy this policy to the elastic-agent.yml on the host where the Elastic Agentis
installed. Either use an existing APl key and modify API_KEY inthe outputs section of

elastic-agent.yml or click the button below to generate a new one. Refer to Grant
standalone Elastic Agents access to Elasticsearch « for details.

+ APl key created.

Remember to store this information in a safe place. It won't be displayed anymore after you
continue.

fgO-k5QBvUUU3WJNGBNY:hRKLZ5MtR5SmhFymQb5i

Create APl key Copy to clipboard 2, Download palicy

id: b7138be4-a4fa-4fff-aebf-3136276fef70
revision: 2
outputs:
default:
type: elasticsearch
hosts:
- "https://192.168.67.1808:9260'
ssl.ca_trusted_fingerprint:
b4f9d736abdaleb@8e4b6597eBe4Th7e11668979556Te81f4c1db4TA3583b777
api_key: 'fg0-k5QBvUuu3WjNGBNY :hRKLZ5MtRSmhFymQbSiAyw'
preset: balanced
output_permissions:
default:
_elastic_agent_monitoring:
indices:
- names:

Figure 6 — Ajouter un agent prt. 1
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Add agent

Add Elastic Agents to your hosts to collect data and send it to the Elastic Stack.

EnrollinFleet  Run standalone

_elastic_agent_monitoring:
indices:
- names:

o Install Elastic Agent on your host

Select the appropriate platform and run commands to install, enroll, and start Elastic
Agent. Reuse commands to set up agents on more than one host. For aarch64, see our
downloads page . This guidance is for AMD but you can adapt it to your device
architecture. For additional guidance, see our installation docs 2.

/% Root privileges required

This agent policy contains the following integrations that require Elastic Agents to have root
privileges. To ensure that all data required by the integrations can be collected, enroll the agents
using an account with root privileges. For more information, see the Fleet and Elastic Agent Guide
(E

« System

To install Elastic Agent without root privileges, add the --unprivileged flag to the
elastic-agent install command below. For more information, see the Fleet and Elastic
Agent Guide 5

Linux Tar Mac  Windows RPM m

Ay We recommend using the installers (TAR/ZIP) over system packages (RPM/DEB)
because they provide the ability to upgrade your agent with Fleet.

curl -L -0 https://artifacts.elastic.co/downloads/downloads/beats/elastic-a
sudo dpkg -i elastic-agent-8.17.1-amd64.deb

sudo systemctl enable elastic-agent

sudo systemctl start elastic-agent

Close

Figure 7 — Ajouter un agent prt. 2

Nous pouvons constater que Kibana rend I'agent Elastic simple d'utilisation avec le

contenu du fichier directement créer.
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Sur la machine Linux, a superviser, installons |'agent depuis le dépot d'Elastic :

curl -L -O https ://artifacts.elastic.co/downloads/beats/elastic-agent/elastic-
agent-8.17.1-amd64.deb

dpkg -i elastic-agent-8.17.1-amd64.deb

systemctl start elastic-agent

systemctl enable elastic-agent

Modifions la configuration de I'agent avec le texte que nous pouvions copier-coller
depuis Kibana lors de I'ajout d'agent (ci-dessous figure le début du fichier, il faut copier-

coller dans le fichier son intégralité) :

GNU nano 6.2 etc/elastic-agent/elastic-agent.yml
D D 3 3 aeb @ ¥

Figure 8 — /etc/elastic-agent/elastic-agent.yml

Redémarrons le service et regardons sur Kibana si des données sont collectées :

systemctl restart elastic-agent.service
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2 Résultats

Sur Kibana, nous pouvons voir que dans la section Discover, par exemple, les mé-

triques apparaissent :

= @ osoer v TryES|QL  Inspect Alerts + [ ()

Dataview metrics-* V' = @ QU Filter your data using KQL syntax C Refresh
Q Search field names = 0 Documents (858) Field statistics T sotfields E %5
v Available fields © 218 @timestamp © Summary
& @timestamp Jan 23, 2825 @ 16:27:37.412 @timestamp Jan 23, 2625 @ 16:27:37.412 agent.ephemeral_id 8c85d7c5-b515-4c27-85a1-d778d61c8176 agent.id 96de6ede-64ea-41c2-8472-4d74bbad3c62 agent.name mv
agent.type metricbeat agent.version 8.17.1 data_stream.dataset system.diskio data_stream.namespace default data_stream.type metrics ecs.version 8.08.8
k. agent.ephemeral_id elastic_agent.id elastic_agent hot false elastic_agent.version 8.17.1 event.agent_id_status auth_metadata_missing.
K agentd /' Jan 23, 2025 @ 16:27:37.412 @timestamp Jan 23, 2025 @ 16:27:37.412 agent.ephemeral_id 8c@5d7c5-b515-4c27-85a1-d776d61c@176 agent.id 96deGedd-64ea-41c2-8472-4d74bbad3c62 agent.name mv.
& agent.name agent.type metricheat agent.version 8.17.1 data_stream.dataset system.diskio data_stre default data_stream.type metrics ecs.version 8.6.0
[i%)ic_agent. id elastic_agent hot false elastic_agent.version 8.17.1 event.agent_id_status auth_metadata_missing..
k| agent.type =
[}~ Jan 23, 2025 @ 16:27:37.412 (@timestamp Jan 23, 2625 @ 16:27:37.412 agent.ephemeral_id 8c85d7c5-b515-4¢27-85a1-d778d61c8176 agent.id 96de6eds-64ea-41c2-8472-4d74bbad3c62 agent.name mv
k] agent.version agent.type metricbeat agent.version 8.17.1 data_stream.dataset system.diskio data_stre default data_stream.type metrics ecs.version 8.8.8
beat.stats.libbeat.output.events.acke elastic_agent.id elastic_: it hot false elastic_agent.version 8.17.1 event.agent_id_status auth_metadata_missing..
a

» Jan 23, 2025 © 16:27:37.412  @timestamp Jan 23, 2025 © 16:27:37.412 agent.epheneral id 8c85d7¢5-b515-4c27-85a1-4770d61c0176 agent.id 6deseds-64ea-41c2-8472-4d74bba43cs2 agent.name my
] e T (e agent. type metricbeat agent.version 8.17.1 data_strean.dataset system.diskio data_str Gefault data_stream.type metrics ecs.version 8.0.0
e elastic_agent.id elastic_agent hot false elastic_agent.version 8.17.1 event.agent_id_status auth_metadata_missing..
' Jan 23, 2025 © 16:27:37.412  Gtinestamp Jan 23, 2025 © 16:27:37.412 agent.epheneral id 8cO5d7c5-b515-4¢27-85a1-d770d61c0176 agent.id O6deSeda-64ea-41c2-8472-4d74bbad3c62 agent.name my
agent. type metricbeat agent.version 8.17.1 data_strean.dataset system.diskio data_stream.namespace default data_stream.type metrics ecs.version 8.0.0
elastic_agent.id 96deGed-64ea-41c2-8472-4d74bbad3ce2 elastic_agent.snapshot false elastic_agent.version 8.17.1 event.agent_id_status auth_metadata_missing.
2 Jan 23, 2825 @ 16:27:37.412 @timestamp Jan 23, 2025 @ 16:27:37.412 agent.epheneral id 8c85d7c5-b515-4c27-85a1-4778d61c8176 agent.id bdebedd-6dea-41c2-8472-4d74bbad3cs2 agent.name my
agent. type metricbeat agent.version 8.17.1 data_strean.dataset system.diskio data_str Gefault data_stream.type metrics ecs.version 8.0.0
elastic_agent.id elastic_agent hot False elastic_agent.version 8.17.1 event.agent_id_status auth_metadata_missing..
Jan 23, 2025 & 16:27:37.412  Gtimestamp Jan 23, 2625 @ 16:27:37.412 agent.ephemeral id 8c05d7c5-b515-4c27-B5a1-d77d61c0176 agent.id d6debedd-6dea-41c2-8472-4d74bbad3c62 agent.name my
agent. type metricbeat agent.version 8.17.1 data_strean.dataset system.diskio data_stream.namespace default data_stream.type metrics ecs.version 8.0.0
elastic_agent.id 96deGed-64ea-41c2-8472-4d74bbad3ce2 elastic_agent.snapshot false elastic_agent.version 8.17.1 event.agent_id_status auth_metadata_missing.

beat stats libbeat.outpuit events.batc
hes

beat stats libbeat output events.drop
ped

beat stats.libbeat.outpuit.events failed

beat stats.libbeat.output.events.toom

beat stats libbeat.outpuit.events.total

b
[
b
4
b beat stats libbeat.outpuit.events.dupli
cates
b
b
b
b
b

o Jopeat ot (0 » Jan 23, 2025 @ 16:27:37.412  @timestamp Jan 23, 2625 @ 16:27:37.412 agent.epheneral_id 8c85d7c5-b515-4c27-85a1-d770d61c0176 agent.id 96deGedd-64ea-41c2-8472-4d74bbad3c62 agent.name mv
eat stats.libbeat.output.write.bytes agent.type metricheat agent.version 8.17.1 data_strean.dataset system.diskio data_str default data_stream.type metrics ecs.version 8.6.0
beat stats libbeat output write errors elastic_agent.id elastic_agent hot false elastic_agent.version 8.17.1 event.agent_id_status auth_metadata missing..

k. beattype ’ Jan 23, 2025 € 16:27:37.412 Gtimestamp Jan 23, 2025 © 16:27:37.412 agent.ephemeral_id 8co5d7c5-bs15-4c27-85a1-4770d61c0176 agent.id 96deGedo-64ea-41c2-8472-4d74bbad3ce2 agent.name myv
agent.type metricbeat agent.version 8.17.1 data_stream.dataset system.diskio data_stream.namespace default data_stream.type metrics ecs.version 8.6.0

elastic_agent.id 96de6eda-64ea-41c2-8472-4d74bbad3ce2 elastic_agent.snapshot false elastic_agent.version 8.17.1 event.agent_id_status auth_metadata_missing.

k| component binary

component.id

Jan 23, 2625 @ 16:27:37.412 tinestamp Jan 23, 2025 @ 16:27:37.412 agent.ephemeral_id 8c6507c5-b515-4c27-85a1-d770d61c8176 agent.id 96de6edo-64ea-41c2-8472-4d74bbad3ce2 agent.name mv.
data_stream.dataset agent.type metricheat agent.version 8.17.1 data_strean.dataset system.diskio data_str default data_stream.type metrics ecs.version 8.6.0
SRS T elastic_agent.id elastic_agent hot false elastic_agent.version 8.17.1 event.agent_id_status auth_metadata_missing..

» Jan 23, 2625 @ 16:27:37.412  @timestamp Jan 23, 2025 @ 16:27:37.412 agent.ephemeral_id 8c05d7c5-b515-4c27-85a1-776d61c0176 agent.id 96debedo-64ea-41c2-8472-4d74bbad3ce2 agent.name mv
agent.type metricheat agent.version 8.17.1 data_strean.dataset system.diskio data_stream.namespace default data_stream.type metrics ecs.version 8.9.0
elastic_agent.id 96de6eda-64ea-41c2-8472-4d74bbad3ce2 elastic_agent.snapshot false elastic_agent.version 8.17.1 event.agent_id_status auth_metadata_missing.

data_stream.type

ecs.version

elastic_agent id

Jan 23, 2625 @ 16:27:37.412 tinestamp Jan 23, 2025 @ 16:27:37.412 agent.ephemeral_id 8c6507c5-b515-4c27-85a1-d770d61c8176 agent.id 96de6edo-64ea-41c2-8472-4d74bbad3ce2 agent.name mv.
elastic_agent. process agent.type metricbeat agent.version 8.17.1 data_stream.dataset system.diskio data_str default data_stream.type metrics ecs.version 8.0.
elastic_agent.id elastic_agent hot false elastic_agent.version 8.17.1 event.agent_id_status auth_metadata_missing..

©

elastic_agent snapshot

» Jan 23, 2625 @ 16:27:37.412  @timestamp Jan 23, 2025 @ 16:27:37.412 agent.ephemeral_id 8c05d7c5-b515-4c27-85a1-776d61c0176 agent.id 96debedo-64ea-41c2-8472-4d74bbad3ce2 agent.name mv
agent.type metricbeat agent.version 8.17.1 data_stream.dataset system.diskio data_stream.namespace default data_stream.type metrics ecs.version £.8.0

event.agent_id_status elastic_agent.id 96de6eda-64ea-41c2-8472-4d74bbad3ce2 elastic_agent.snapshot false elastic_agent.version 8.17.1 event.agent_id_status auth_metadata_missing.

elastic_agent.version

event dataset Jan 23, 2625 © 16:27:37.412 @timestamp Jan 23, 2625 © 16:27:37.412 agent.ephemeral_id 8c@5d7c5-b515-4c27-85a1-d770d61c0176 agent.id 96de6edd-64ea-41c2-8472-4074bbad3c62 agent.name myv

Vvt curation agent. type metricbeat agent.version 6.17.1 data_stream.dataset system.diskio data_str default data_strean.type metrics ecs.version 6.9.0

elastic_agent.id elastic_agent.snapshot false elastic_agent.version 8.17.1 event.agent_id_status auth metadata missing.
B event ingested ' Jan 23, 2625 © 16:27:37.412 Otimestamp Jan 23, 2025 © 16:27:37.412 agent.epheneral_id 8c85d7c5-b515-4c27-85a1-d770d61c8176 agent.id 96deedo-64ea-41c2-8472-4d74bbad3ce2 agent.name my
& eventmodule agent. type metricbeat agent.version 6.17.1 data_strean.dataset systen.diskio data_strean.namespace default data_stream.type metrics ecs.version 6.9.0

elastic_agent.id 96de6eda-64ea-41c2-8472-4d74bbad3ce2 elastic_agent.snapshot false elastic_agent.version 8.17.1 event.agent_id_status auth_metadata_missing.

B Add a field Rows per page: 100 v 123 45>

Figure 9 — Métriques de la machine Linux

Ainsi que les logs par exemple :
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= (@ ossnvourds  [Logs System) Sysiog dashboard

= @ QU Filter your data using KQL syntax

‘ data_stream dataset: system.sysiog X ‘

Dashboards
Syslog | Sudo | SSH logins | New users and groups
Syslog events by hostname

10

0

100
L w
3
8

&0

40

2 I

, - ||

Te2a ez 626 = 628 1620

e B0
Sysloglogs
318 documents

() @timestamp ® VK hosthostname

)~ Jan 23, 2025 0 16:29:27.000 v

(] » Jan 23, 2025 @ 16:29:22.080 v

)~ Jan 23, 2025 0 16:29:22.000 v

()~ Jan 23, 2025 0 16:27:38.080 v

()« Jan 23, 2025 0 16:27:35.000 v

(0 « Jan 23, 2025 © 16:27:35.080

@timestamp per 5 seconds.

& process.name
systend

systend

systend

systend-resolved

systend

systend

Fullscreen  Share Duplicate  Reset

B v Last5minutes G Refresh

‘Syslog hostnames and processes
mv 100%

B coumns 4 O sortfieids 1 E %

t message

Started Session 6 of User administrateur

session-5.scope: Consumed 49.125s CPU time. ‘

session-5.scope: Deactivated successfully

Using degraded feature set UDP instead of UDP+EDNSO for DNS
server 192.168.67.2.

Started Elastic Agent - single, unified way to add monitoring for
logs, metrics, and other types of data to a host..

elastic-agent.service: Consumed 3.8995 CPU time.

Figure 10 — Logs de la

machine Linux

Kibana fournit également des dashboards des ressources en réel de la machine su-

pervisé :
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Ainsi que

= @ QU Fiter your data using KaL syntax

o
Host overview

To slect another hos,either go back orfiter by a ifferent host inthe search br.

CPUused Memory used Diskused Outbound tratfic per second

(Over the last 30 seconds)

Total transferred 21.36MB

1.40% 62.50% l 35.50% 721.90kB

Processes Memory used in bytes Smload Inbound traffic per second
(Over the last 30 seconds)

Total Mermory 18868 Tota ransferred 806 80MB

21 117cB 0.01 26.89mB

CPU
— —
= .
i T
o |
o |
e |
o |

Memory

Figure 11 — Dashboard des ressources de la machine Linux

les connections SSH par exemple :

= @ oo LogssysomsHiognatenps IR o screen Share  Duplicate e
B LestSmines | G Refresh
Dastborss
Sysiog | Sudo commands | SSH logins | New users and groups
@&~
SSHiognatampts
o
@imestamp por s seconds
Successtu ssHioghs
o ¢
H
s,
@tmestampper s seconds
SSHusrs ofalleoginatampts [ —————
°
°
w ©
%

Figure 12 — Dashboard des connections SSH de la machine Linux
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1 Configuration du routeur Cisco

1.1 Détails du réseau

Pour cette supervision, nous utiliserons GNS3 avec un routeur Cisco 3660, qui sera
relié a la carte réseau vmnet8, qui permettra d'accéder au sous-réseau 192.168.67.0/24,

ou est situé la machine ELK.

vmnetd

192.168.67.60 | R1

Figure 1 — Schéma réseau GNS3

Le routeur est relié au sous-réseau par son interface FastEthernet0/0, avec une
adresse IPv4 192.168.67.60/24

1.2 Configuration partie routeur

Commencons par configurer SNMP sur le routeur, qui permettra de collecter les

métriques du routeur :

Ri#conf t
Enter configuration commands, one per line. End with CNTL/Z.

Ri(config)#snmp-server community public RO
Ri(config)#snmp-server host 192.168.67.100 version 2c public

Figure 2 — Commandes Cisco pour le protocole SNMP

— public : communauté SNMP
— RO signifie Read-Only
— 192.168.67.100 étant I'adresse IP de la machine ELK
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Ensuite, configurons syslog pour récupérer les logs systeme du routeur :

R1(config)#logging host 192.168.67.100 transport udp port 2002
R1(config)#logging trap informational

Ri1(config)#logging origin-id hostname
R1(config)#logging facility locals

Figure 3 — Commandes Cisco pour le serveur syslog

— 192.168.67.100 étant |'adresse IP de la machine ELK

— informational : niveau de détail des logs

Et pour finir, configurons la surveillance du trafic réseau, avec NetFlow :

R1(config)#interface FastEtherneto/e
Ri1(config-if)#ip flow ingress
Ri(config-if)#ip flow egress

R1(config-if)#exit
Ri(config)#ip flow-export destination 192.168.67.100 9995
R1(config)#ip flow-export version 5

Figure 4 — Commandes Cisco pour NetFlow

1.3 Configuration c6té ELK

Maintenant, il faut configurer un agent de collecte, pour cela, nous utiliserons file-

beat :

apt-get install filebeat

Filebeat possede un module Cisco, utilisons le pour cette supervision :

sudo filebeat modules enable cisco

Et configurons le fichier de configuration du module :
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GNU nano 6.2 etc/filebeat/modules.d/cisco.yml *

slog
192.168.67.100

: udp

Figure 5 — /etc/filebeat/modules.d/cisco.yml

Ainsi que la sortie de Filebeat :

GNU nano 6.2 etc/filebeat/filebeat.yml *

nreset: balanced

Lficate authorities:
elastic
: RFD5Wbga5HZZa_14sPfq

Figure 6 — /etc/filebeat /filebeat.yml

Et il n'y a plus qu'a démarrer le service :

systemctl start filebeat.service

systemct| enable filebeat.service

systemctl filebeat setup

Sur le routeur par exemple, nous avons effectué un no shutdown sur I'interface Fas-

tEthernet1/0 et FastEthernet2/0, et nous collectons bien I'événement sur Kibana.
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=@ osoe v TryEs|aL  Inspect Alerts + B3 (O

B v Lasti5minutes ~ C Refresh

Data view  filebeat-* ©  Q Filter your data using KQL syntax

Y Search field names =0 Auto interval v No breakdown
:

& agent.hostname e 334 3:35 336 337 1338 1 13:40 41 13:42 13:43
¥/ agentid Jan 27,2025 @ 13:3108.214 - Jan 27, 2025 @13:46:08.214 Intervat: Auto - 30 seconds)
¥/ agentname
Documents (7)  Field statistics o sotfieds 1 @ =
X/ agenttype Documents 7).
¥/ agentversion @timestamp © ¥ summary
" Ty )~ Jan 27, 2025 @ 13:45:34.598  Gtimestamp Jan 27, 2025 © 13:45:34.598 agent.ephemeral_id t.hostnaee av agent.1d 7 agent.name v agent.typs 1
lebeat agent.version 8.17.1 cisco. ios. facility LINEPROTO ecs.version 1.12.0 event.code UPDONN event.dataset cisco.ios event.ingested Jan 27, 2025 0 13:45:40.728 event.module cisco
Ecata’ siea datasel event.original <173>25: R1: #Mar 1 80:23:25.831: %LINEPROTO-5-UPDONN: Line protocol on Interface FastEthernet2/8, changed state to up ty s
k) data_stream.namespace () 2 Jan 27, 2625 © 13:45:34.598 Gtimestamp Jan 27, 2025 @ 13:45:34.598 agent.epheneral id t.hostnane mv agent. id 7 agent.nane ny agent.type 1

lebeat agent.version 8.17.1 cisco.ios.facility LINK ecs.version 1.12.0 event.code UPDOWN event.dataset cisco.ios event.ingested Jan 27, 2025 0 13:45:48.728 event.module cisco

k| data_stream.type
event.original <171>24: R1: +Mar 1 60:23:24.831: ALINK-3-UPDONN: Interface FastEthernet2/8, changed state to up 1os input.type syslog-

& ecsversion
T) ~ Jan 27, 2025 © 13:45:30.693 @timestamp Jan 27, 2025 © 13:45:30.693 agent.epheneral_id t.hostnane mv agent. id 7 agent.name nv agent.type f1
E) event.code lebeat agent.version 8.17.1 cisco.dos. facility LINEPROTO ecs.version 1.12.0 event.code UPDOWN event.dataset cisco.ios event.ingested Jan 27, 2025 0 13:45:49.727 event.nodule cisco
& event dataset event.original <173:23: R1: +Mar 1 00:23:21.927: ALINEPROTO-5-UPDOMN: Line protocol on Interface FastEthernetl/a, changed state to up event ty 5 event.t: +01:00 fileset
© eventingested ()~ Jan 27, 2625 @ 13:45:30.603 timestamp Jan 27, 2025 @ 13:45:30.693 agent.epheneral_id t.hostname av agent.id 7 agent.name mv agent.type fi
D) evectrascts lebeat agent.version 8.17.1 cisco.dos. facility LINK ecs.version 1.12.0 event.code UPDOIN event.dataset cisco.ios event.ingested Jan 27, 2625 0 13:45:49.727 event.module cisco
event.original <171>22: R1: +Mar 1 60:23:20.927: %LINK-3-UPDOWN: Interface FastEthernet1/o, changed state to Up event.severity 3 event.timezone +01:00 fileset.name ios input.type syslog-
LG ()~ Jan 27, 2025 © 13:45:09.020 Gtimestamp Jan 27, 2625 @ 13:45:09.020 agent.epheneral id t.hostnane mv agent. id 7 agent.name nv agent.type f1
# eventseverity Iebeat agent.version 8.17.1 cisco.dos. facility SYS ecs.version 1.12.0 event.code CONFIG.I event.dataset cisco.ios event.ingested Jan 27, 2625 © 13:45:19.036 event.module cisco
T event.original <173:21: R1: «Mar 1 60:22:59.255: %YS-5-CONFIG_I: Configured from console by console event.severity 5 event.timezone +91:00 fileset.name los input.type syslog log.level
- ()~ Jan 27, 2025 © 13:41:28.667 Gtimestamp Jan 27, 2625 @ 13:41:28.667 agent.cpheneral id t.hostnane mv agent. id 7 agent.name nv agent.type f1
lebeat agent.version 8.17.1 cisco.dos. facility SYS ecs.version 1.12.0 event.code LOGGINGHOST_STARTSTOP event.dataset cisco.ios event.ingested Jan 27, 2025 0 13:41:37.781 event.module ci
k. nostarchitecture Sco event.original <174>20: R1: #Har 1 80:19:18.895: %SYS-6-LOGGINGHOST_STARTSTOP: Logging to host 192.166.67.180 started - CLI initiated event.severity 6 event.tinezone +01:00.
@ hostcontainerized ()~ Jan 27, 2625 @ 13:41:27.665 Otimestamp Jan 27, 2025 @ 13:41:27.665 agent.epheneral_id t.hostname av agent.id 7 agent.nane nv agent.type fi
lebeat agent.version 8.17.1 cisco.dos. facility SYS ecs.version 1.12.0 event.code CONFIG_I event.dataset cisco.ios event.ingested Jan 27, 2625 © 13:41:37.763 event.module cisco
B Add a field event.original <17319: R1: +Mar 1 60:19:17.895: %SYS-5-CONFIG_I: Configured from console by console event.severity 5 event.timezone +91:00 fileset.name los input.type syslog log.level

Figure 7 — Syslog du routeur Cisco
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1 Explication de I'’environnement

Dans cette supervision, nous utiliserons une machine Windows Server 2025 Datacen-
ter Edition, dans laquelle nous avons installé les services de domaine Active Directory
(domaine : elastic.tp et DNS. Nous utiliserons I'agent Filebeat qui collectera les journaux

d’'audits, de sécurité, d'installation, systéme et application Windows.

@ Observateur d'événements (Loci
» | Affichages personnalisés

v [ Journaux Windows
| Application
| Sécurité
| Installation
'.—| Systéme
= Evénements transférés

Figure 1 — Journaux Windows

2 Installation de I'agent

2.1 Coté Elasticsearch et Kibana

La différence entre les Beats et I'agent est expliqué dans le TP de supervision d'une

machine Ubuntu.

La suite ELK possede une intégration nommée Windows qui permettra de collecter

les journaux de la machine.

Pour cela, ajoutons I'intégration, et formulons une police d'agent :
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&2 Add Windows integration

© configure integration

Integration settings ot

@) collect Windows perfmon and service metrics Change defaults v

JED Collect logs from third-party REST API (deprecated) Change defaults

Figure 2 — Intégration du module Windows prt. 1

Ensuite il faut ajouter créer le fichier pour I'agent, ajoutons donc un nouvel agent :
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= @ megratons  windows

< Back to Integrations

Windows Vason gt i
-- e

.. Overview Integration policies  Assets  Settings  Configs APl reference

Integration policy Version Agent policies Last updated by Last updated Agents Actions

windows-server v2.3.6 Agent policy 1 rev. s B) elastic 41 seconds ago @ Add agent

Rows per page: 20 v

Figure 3 — Intégration du module Windows prt. 2

Add agent

Add Elastic Agents to your hosts to collect data and send it to the Elastic Stack.
Enroll inFleet  Run standalone

Run an Elastic Agent standalone to configure and update the agent manually on the host where the
agent is installed.

o Configure the agent

Copy this policy to the elastic-agent.yml on the host where the Elastic Agent is
installed. Either use an existing APl key and modify API_KEY inthe outputs section of

elastic-agent.yml or click the button below to generate a new one. Refer to Grant
standalone Elastic Agents access to Elasticsearch  for details.

~ APl key created.

Remember to store this information in a safe place. It won't be displayed anymore after you
continue.

-eNxqZQBOJBUt3mIcoWh:ti4c8TiBRmaquTejul1ZtA
Create APl key Copytoclipboard &, Download policy

id: d7b1c8c8-1d25-4d5f-bc53-c15c94¢79b01
revision: 5
outputs
default
type: elasticsearch
hosts
- 'https://192.168.67.108:9200"'
ssl.ca_trusted_fingerprint
b479d736abda’ebdBedb6507eded fb7el16609fI556Fe8 1 4cTdb4 035630777
api_key: '-eNxqZQBOJBut3mIcolh: tidc81i6RnaquTciuliZtA’
preset: balanced
output_permissions :
default
_elastic_agent_monitoring
indices:
- names:

Figure 4 — Intégration du module Windows prt. 2

Gardons en mémoire ce fichier, en le copiant dans le presse papier. Nous le collerons

dans le fichier elastic-agent.yml sur la machine Windows.
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2.2 Coté Windows Server 2025

Pour installer I'agent, nous devons télécharger I'agent disponible avec ce lien :

https ://artifacts.elastic.co/downloads/beats/elastic-agent /elastic-agent-8.17.1-windows-
x86_64.zip

Ensuite, apres I'avoir désarchiver, déplacons nous dans le dossier et modifions le

fichier elastic-agent.yml avec ce que nous devions copier-coller précédemment.

Ensuite, exécutons le fichier .exe pour installer I'agent.

Powershell 1

./elastic-agent.exe install

BY Administrateur : Windows Pov X +

PS C:\Users\Administrateur\Downloads\elastic-agent-8.17.1-windows-x86_6U\elastic-agent-8.17.1-windows-x86_64> .\elastic-
agent.exe install
Elastic Agent will be installed at C:\Program Files\Elastic\Agent and will run as a service. Do you want to continue? [Y

/nl:y
Do you want to enroll this Agent into Fleet? [Y/n]:n
f [= ] Service Started [7s] Elastic Agent successfully installed, starting enrollment.
[= 1 Done [7s]
Elastic Agent has been successfully installed.
PS C:\Users\Administrateur\Downloads\elastic-agent-8.17.1-windows—x86_6lU\elastic-agent-8.17.1-windows—x86_6U>

Figure 5 — Intégration du module Windows

3 Résultats sur Kibana

Sur Kibana, nous pouvons que les journaux de logs remontent par exemple :
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Figure 6 — Journaux de logs Windows

Sur les dashboards disponibles, on peut voir un dashboard qui remontent les ID des

journaux :

Figure 7 — Dashboard de logs Windows
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